Wroctaw, dnia 20 wrzesnia 2019 1.

BZ-WCZK.68.29.2019.LK

Wg rozdzielnika

W zwigzku z pismem Dyrektora Rzadowego Centrum Bezpieczehstwa sygn.
BA-1.4140.1.2019.PD z dnia 11 wrzesnia 2019 r. dotyczgcego rozsylania fatszywych
powiadomien o podlozeniu tadunkdédw wybuchowych, ktére powodujg dezorganizacje
funkcjonowania instytucji, szko6t szpitali itd., w zalgezeniu do pisma przekazuj¢ otrzymana
od dyrektora Rzagdowego Centrum Bezpieczenstwa ,,Instrukcje Alarmowa”.

Prosz¢ o jej stosowanie — zgodnie z zalaczonymi zaleceniami i schematem
przekazywania informacji.

W Dolno$lgskim  Urzedzie Wojewodzkim — sprawe prowadzi- Kierownik
Wojewodzkiego Centrum Zarzgdzania Kryzysowego Bogdan Romanowski tel. 728598274

e-mail b.romanowski@duw.pl.

Zalacznikéw
Zat Nr 1 — Instrukcja Alarmowa
Zal. Nr 2 — Zalecenia dla podmiotéw
Zat. Nr 3 — Schemat przekazywania rekomendacji CPSP
Zat. Nr 4 — kopia pisma Dyrektora RCB
Zal. Nr 5 - Rozdzielnik
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INSTRUKCJA ALARMOWA

ZASADY POSTEPOWANIA
w przypadku uzyskania informacji o pedioZeniu lub zlokalizowaniu
urzadzenia wybuchowego w obiekcie uzytecznosei publicznej

L ALARMOWANIE

I. Osobie przyjmujacej zploszenie o podlozeniu wrzgdzenia wybuchowego oraz
administratorowi obiektu nie wolno lekcewazy¢ zadnej informacji na ten temat,

2, Osoba, ktéra przyjela zgloszenie o podiozeniu urzgdzenia wybuchowego albo
zauwazyla w obiekcie przedmiot niewiadomego pochodzenia, mogacy zawieraé material
wybuchowy powinna powiadomi¢ o tym:

a) administratora obiektu—tel. .....ocovvvviiiniainenns -

b} Policje — tel. 112 lub 997, ktéra z urzedu dokonuje sprawdzenia wiarygodnodei
kazdego zgloszenia.

3. W zaleznosci od rodzaju zdarzenia, zawiadamiajgc Policje nalezy podad:

— tre$¢ rozmowy ze zglaszajacym podloZzenie urzadzenia wybuchowego, ktorg nalezy
prowadzi¢ wg wskazdwek zatgczonych do instrukcji — zalgcznik nr 2,

~ treéé przestanej wiadomosdei o podloZeniu urzgdzenia wybuchowego (list przestany
drogg elektroniczng nelezy zabezpieczyé wg wskazdwek zalaczonych do instrukeji —
zalgcrnik nr 3),

— miejsce 1 opis zlokalizowanego przedmiotu, ktéry moze zawiera¢ material

wybuchowy,

~ numer telefonu, z ktérego prowadzona jest rozmowa i swoje nazwisko.

II. CZYNNOSCI PODEJMOWANE PRZEZ ADMINISTRATORA OBIEKTU PO
UZYSKANIU INFORMACJI O PODLOZENIU URZADZENIA WYBUCHOWEGO
LUB W PRZYPADKU JEGO ZLOKALIZOWANIA

1. Do czasu przybycia Policji czynnodciami zarzgdza administrator obiektu, a w czasie jego
nieobecnosci osoba przez niege upowazniona,

2. Zarzadzajgcy czynnociami, w sytuacji, gdy urzadzenie wybuchowe nie zostato jeszcze
zlokalizowane, poleca aby uzytkownicy pomieszezen dokonali sprawdzenia, czy znajduja
si¢ w nich:




~ przedmioty, ktérych wczeémej nie bylo i nie wnie§li ich uzytkownicy pomieszczen
(a mogly byé wniesione i pozostawione przez inne osoby, np. interesantéw),

—  §lady przemieszczenia elementéw wyposazenia pomieszezen,

— zmiany w wygladzie zewngtrznym przedmiotéw znajdujacych si¢ w pomieszczeniu
oraz emitowane z nich sygnaly (np. dZwicki mechanizméw zegarowych, $wiecace
elemeénty elekironiczne itp.).

3. Pomieszczenia ogélnodostepne, takie jak: korytarze, klatki schodowe, hole, windy,
toalety, piwnice, strychy itp. oraz najblizsze otoczenie zewnetrzne obiektu powinny byé
sprawdzone przez pracownikéw obstugi administracyjnej fub ochrony.

4, W przypadku stwierdzenia przez uZytkowmkéw pomieszczeﬁ obecnogei przedmiotow,
ktérych wczeéniej nie bylo lub zmiany w wygladzie i usytuowaniu przedmiotéw stale
mnajdujacych sie w tych pomieszozeniach, moina przypuszezaé, iz mogg to byt
urzadzenia wybuchowe, W takiej sytuacii:

- nie wolno dotykaé zlokalizowanych przedmiotéw, a o ich umiejscowieniu nalezy
natychmiast powiadomi¢ administratora obiektu.

Administrator obiektu moZe wydaé decvzie o ewakuacji oséb z zagroZonego obiektu
przed przybyeiem Policji

5. W przypadku og&oszema ewakuac;z administratur obiektu poleea uZytkowmkom

ERFCEER-Zabrad-n ba-rreemy-0 Cr22 R minrevbhyli do ohielctu-danieéje-sio

przy sobxe np.: toreblru nesesery, pIecakx oraz nalcrycxa wierzchnie,

6. Administrator obiektu oglaszajgc ewakuacje powinien zachowaé spok¢j i opanowanie,
aby nie dopusci¢ do przejawéw paniki.

1. AKCJA ROZPOZNAWCZO - NEUTRALIZACYJNA ZLOKALIZOWANYCH
URZADZEN WYBUCHOWYCH

I. Po przybyc;u do obiektu po]:c_lanta Iub policyjnej grupy interwencyjnej administrator
obiektu powinien przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskazaé
miejsca zlokalizowanych przedmiotéw obcego pochodzemia i punkty newralgiczne
w obiekeie.

2. Policjant lub dowddea grupy policjantéw przejmuje zarzadzanie czynnodciami,
a administrator obiektu powinien udzieli¢ mu wszechstronnej pomocy.

3, Przy uwzglednieniu oceny wiarygodnodei informacji o podiozeniu urzadzenia
wybuchowego przygotowanej preez Policjg, administrator obiektu podejmujc decyzje
o ewakuacji 0s6b z obiektu lub jego czgsci - o ile wezedniej to nie nastgpile — albo
o braku zasadnosci ewakuacji.

4. Ydentyfikacja i rozpoznawaniem zlokalizowanych przedimiotéw obeego pechadzema OFRZ. -
neutralizowaniem ewentualnie podlozonych urzgdzen wybuchowych zajmujg sig




uprawnione komorki organizacyjne Policji, przy wykorzystaniu specjalistycznych
$rodkéw technicznych.

5. Po zakonczeniu czynnosci policjant przekazuje protokolarnie obiekt administratorowi.

1V. POSTANOWIENIA KONCOWE

1. Administrator obiektu powinien podejmowaé wszelkie czynnosci zmierzajgce do
fizyeznej i technicznej ochrony obiektu, uniemozliwiajgce podkladanie w nim urzadzen
wybuchowych.

2. Administrator obiektu powinien na biezaco organizowaé szkolenie personelu w zakresie
stosowania niniejszej instrukcji oraz prowadzenia ewakuacji, a takze posiadaé aktualny
plan obiektu zawierajgcy informacje o rozmieszczeniu punktéw newralgicznych, takich
jak: wezly gazowe, energetyczne i wodne, kitéry udostgpnia na Zgdanie policjanta
zarzadzajacego czynnosciami. Policja, w miarg mozliwosci, udziela pomocy w realizacji
szkolenia dla obiektéw administracji publicznej.

3. Nalezy zapewni¢ biezgce monitorowanie wiadomoéei przekazywanych na adresy poczty
elektronicznej danej instytucji, podawane do publicznej wiadomodci jako adresy
kontaktowe, pod katem ewentualnego wplywu informacji o zagrozeniach dia obiektu.

4, Z treéciy niniejszych ,zasad post¢gpowania® nalely zapozmaé jak najszersze grono
0s6b. Decyzj¢ w tym wzgledzie podejmuje indywidualnie administrator obiektu.

5. Do powszechnego stosowania zalecana jest Instrukcja skrécona — zatacznik nr |
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Zatgcznik ny 1

Instrakeja skrécona
Zasady post¢powania dla 0séb, ktére jako pierwsze uzyskaly informacjg o podlozeniu

lub zlokalizowaniu urzgdzenia wybuchowego w obiekeie uzytecznofei publiczuej

Informacja o podloteniu urzqdzenia wybuchowego przekazana telefonicznie

Zachowaj spokdj i nie rozlgezaj si¢

Jezeli to mozliwe, zasygnalizyj innym osobom, aby przystuchiwali si¢ rozmowie

Popros o powiadomienie o tej sytuacii administratora i Policj¢

Jeteli aparat telefoniczny identyfikuje numer dzwonigcego, zanotuj ten numer albo symbole, ktére sig pojawily

na wy$wietlaczu

Zapisz dokladnie stowa informacji

o  Utrzymuj dzwonigcego jak najdhuzej na linii; utyj Formularza rozmowy ze zglaszajgcym podlotenie urzqdzenia
wybuchowego, ktéry pomoze Ci zebra¢ jak najwigksza liczbg informaciji
Jezeli to mozliwe, nagraj rozmowe
Badz dostepny i gotowy do przekazania szczegélowych informacji dotyczacych rozmowy shizbom przybylym
na miejsce

o @ $ @

Informacja o podloZeniu urzgdzenia wybuchowego przekazana osobiscie
e Jesli osoba przekazujgca informacje odejdzie zanotuj, w ktérym kierunku sig udata
Powiadom administratora { Policje

@
e  Zapisz przekazang informacje doktadnie w ten sam sposéb, w jaki zostala wyartykulowana
R ]

Zanotuj rysopis osoby, ktéra przekazala informacje:
- imig, nazwisko, pseudonim — jesli sg znane,

- pled,

- wiek,

- sylwetka (waga/wzrost),

- wlosy i kolor oczu,

- 1834,

- typ/kolor ubrania,

- glos (glosny, gleboki, z akcentem, itp.),

- znaki szczegdlne

Informacja o podlozeniu urzgdzenia wybuchowego przekazana listownie o —
o Jezeli to mozliwe ogranicz dostep do dokumentu innym osobom

s Zawiadom administratora i Policj¢

s Zapamiietaj, kto widzial i dotykat dokument

L]

Jezeli to mozliwe sfotografuj tresé dokumentu

Informacja o podlozeniu urzadzenia wybuchowego przekazana poczty elektroniczng
s  Zostaw wiadomosé otwarta na komputerze

s Zawiadom administratora obiektu, administratora systemu wewngtrznego, Policje

» Utrwal informacje, np. wydrukuj, sfotografuj albo skopiuj wiadomos¢ i jej temat

¢ Zanomj datg i czas odébrania wiadomosci




Zalycznik nr 2

Formularz rozmowy ze zglaszajgeym podlokenic urzgdzenia wybuchowego

TRZYMAJ TE KARTKE POD TELEFONEM. POSTARAJ SIE NAGRAC ROZMOWE

FYTANIA

Kiedy bomba eksploduje ?
Gdzie jest teraz bomba ?
Jak wyglgda bomba ?
Jakiego typu jest ta bomba 7
Co spowoduje eksplozje 7
Czy podiotytes bombg ?
Diaczego ?

Gdze mieszkasz ?

Jak sie nazywasz 7
DOKELADNE SLOWA WYPOWIEDZI

...................................................................................................

PLEC DZWONIACEGO ... - rccomeeriseosismsieemssssssssrsessssossass

NUMER TELEFONU DZWONIACEGO
DLUGOSC ROZMOWY .ocovccssissrmisnasssssenssassissssssessinnses
GLOS DZWONIACEGO
- spokajny -~ DOSOWY
- podekscytowany - sepleni
- powolny - chrapliwy
- szybki - gleboki
- cichy - przerywany
- gosny - przetyka éling
— STeCiT glebokoaddychal
- placz - zalamujgey sig
- normalny - podszywa sig
- sZczegblny - gkcent
- niewyrafny - brzmi znajomo
wystraszony - inne
IEZELI GLOS BRZM!I ZNAJOMO, KOGO PRZYPOMINA...
ODGLOSY W TLE:
= uliczne - maszyny fabryczne
< sziudce - zwierzgta
- glosy - dobre polgezenie
~ megafon. - zaklécenia na lindi
- muzyka - polgczenie lokalne
- odglosy domowe - polgczenie zamiejscowe
- silniki - budka telefoniczna
‘ odglosy biurowe - I e
IE;ZYK YK WYPOWIEDZL: ' ’
- wyksztalcony - niezrozumiaty
- wulgamy - nagrany
- nieracjonalny - ostrzezenie bylo odczytane
- obcobrzmigey
UWAGT - ccniibcnnnsnrrestisesnass SO OO SISV PR e ferenenreaniarees
ZGLOSZONO DO o rorvivaenenrsn DATA
NAZWISKO.cveeiaresionmssoesrrapserssossesmesnenesasisissien STANOWISKO

NUMER TELEFONU POD KTORY ZGLOSZONO




Zalgcznik nr 3

Algorytm postgpowania w preypadku przekazania informacji o podiozeniu urzgdzenia wybuchowego za

pomaocs poczty elektronicznej

TRZYMAJ TE KARTKE PRZY KOMPUTERZE.
SYSTEMATYCZNIE ODBIERAJ POCZTE ELEKTRONICZNA! W _SZCZEGOLNOSCI GDY JEI ADRES
PODANY JEST DO WIADOMOSCI PUBLICZNEJ.

W przypadku przekazania informacji poczty elektroniczng nalezy dazyé do uzyskania
i zabezpieczenia nastgpujgcych danych:

—  wyeksportowanej pierwotnej wiadomosci e-mail (u bezposredniego adresata, a nieprzesytanej dalej), kiora
mozna wyedytowaé w programie — kliencie poczty elektronicznej w postaci pojedynczego pliku (*.msg,
* eml, itp.),

— w przypadku braku mozliwosci wyeksportowania calej wiadomoéci do osobnego pliku, nalezy
zabezpieczy¢ wylgcznie u jej adresata, oprécz tresci samej wiadomosci, ,nagldwek rozszerzony
wiadomosci” (wlasciwosci wiadomodci, Zrédto wiadomosci), czyli fragment wiadomosci zawierajgey
informacje dot. ,drogi” przebytej przez e-mail, zlozonej z adresow [P serweréw pocztowych wraz
z dokladnymi datami, czasami, ze szczegblnym uwzglednieniem stref czasowych,

- W przypadku wykorzystania ~ do  powiadomienia komunikatoréw  nalezy dgzyé
do ustalenia  zakresu czasowego polaczenia  (wskazanie czasu frwania  polaczenia,
konkretne] daty zwigzanej ze =zdarzeniem, konieczne W celu  weryfikacji uzytkownika
i przypisywania nieuzywanego konta nowym uzytkownikom, jak ma fo  migjsce
np. w Gadu-Gadu, czas logowania i wylogowywania), numeru uzytkownika komunikators, nazwy
profilowej uzytkownika — nick’a.




Zalgeznik nr 4
Postgpowanie w przypadku ujawnienia lub otrzymania przesylki, mogacej zawierad urzgdzenie wybuchowe

W przypadkn ujawnienia/otrzymania podejrzanej przesyiki:
- nie przemieszczaj jej (trzymang delikatnie odiéz),

- nie §ciskaj ani nie deformuf,

- opusé pomieszezenie,

- natychmiast powiadom przelozonych i Policje.

O wazystkich zastrzezeniach, co do ujawnionej przesylki nalezy niezwlocznie poinformowaé interweniujgcego
minera — pirotechnika,




Zatgeznik Nr 2
do pisma BZ-WCZK.68.29.2019.LK

Zalecenia dla podmiotow

Urzad Marszalkowski Wojewo6dztwa Dolnoslaskiego

@

Przekazanie zalgczonej ,,Instrukcji Alarmowej” do wszystkich szpitali, dla ktérych
Wojewddztwo Dolnodlaskie jest podmiotem tworzacym,;

niezwloczne przekazywanie rekomendacji CBSP do wszystkich szpitali, dla ktérych
Wojewddztwo Dolnoslaskie jest podmiotem tworzacym;

przekazanie do WBiZK DUW w terminie do 26 wrzesnia 2019 r., informacji o adresie
poczty elektronicznej UMWD, na ktére bedy przekazywane z WCZK DUW
rekomendacje CBSP.

Kuratorium Oswiaty we Wroclawiu

Przekazanie zalaczonej ,,Instrukcji Alarmowej” do wszystkich placowek oswiatowych
na obszarze wojewodztwa dolnoslaskiego,

niezwloczne przekazywanie rekomendacii CBSP do placowek o$wiatowych
na terenie wojewodziwa dolno$laskiego;

przekazanie do WBiZK DUW w terminie do 26 wrzesnia 2019 r., informacji o adresie
poczty elektronicznej Kuratorium O$wiaty we Wroclawiu, na ktore beda

przekazywane z WCZK DUW rekomendacje CBSP.

Starostwa Powiatowe

Przekazanie zalgczonej ,,Instrukcji Alarmowej” do wszystkich podlegtych StaroScie
Powiatu jednostek administracyjnych;

niezwloczne przekazywanie otrzymywanych rekomendacji CBSP do gmin
na administrowanym obszarze;

niezwtoczne przekazywanie rekomendacji CBSP do podlegtych jednostek.




Urzedy miast: Wroclawia, Legnicy, Walbrzycha i Jeleniej Gory
e Przekazanie zalgezonej ,JInstrukcji Alarmowej” do  wszystkich podleglych
prezydentowi miasta jednostek administracyjnych;

o niezwloczne przekazywanie rekomendacji CBSP do podlegtych jednostek.

Urzedy Gmin
e Przekazanie zalgczonej ,Instrukeji Alarmowej” do wszystkich podleglych jednostek
administracyjnych;

e niezwloczne przekazywanie rekomendacji CBSP do podlegtych jednostek.
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£ { RPW/214302/201
RZADOWE CENTRUM BEZPIECZENSTWA Dats:2010-08— 17

Dulposlashi Urzad ﬂoieuédzk:

aria

Warszawa, 4 1 wrzednla 2019+,

Egz. pofedyncey

Waojewodowie - wszyscy

%w,w S Pmi&'f‘uf;

W zwigzku z coraz czestszymi przypadkami rozsylania fatszywych powiadomien o podiozeniu
tadunkéw wybuchowych prowadzacymi do dezorganizacji funkcjonowania instytucji, w ramach prac
Miedzyresortowego Zespolu do Spraw Zagroien Terrorystycznych powolano Zespdf zadaniowy do spraw
oprocowania rozwiqzan w zakresie przeciwdziatanio i reagowania w przypadku powiadomieri o podfozeniu
fadunku wybuchowego przez osabe ukrywajgcg swq todsamosé w siec! Internet.

27 sierpnia br. Miedzyresortowy Zespdt do Spraw Zagrozeh Terrorystycznych, w oparciu
o rekomendacje wypracowang przez ww. zespdl zadaniowy, przyjat uchwate okreslajgcy zakres
wspéidziatania w sprawie oceny wiarygodnoéci informacji o podiozeniu urzadzenia wybuchowego oraz
Instrukcje Alarmowq — Zasody postepowania w przypadku uzyskanla informacji o podioZeniu lub
zlokalizowaniu urzqdzenia wybuchowego w oblekcie uZytecznosc publicznef.

Zgodnie z uchwaly, Rzadowe Centrum Bezpieczeristwa przekazuje otrzymang od CBSP informacje

o podiéZeniu fadunku wybuchowego wraz z oceng Jej wiarygodnosci do wiasciwego wojewbdzkiego
tentrum zarzadzania kryzysowego, a WCZK z kolel informuje znajdujace sie na terenie wojewtdztwa urzedy

35T, griin oraz szkoty | szpitale,

W zwigzku z powyiszym, zwracam sig z uprzejmq prosba o dalszg dystrybucje ww. informacfi
do wiasciwych obiektéw sie na terenie wojewddztwa, Do kontaktu w sprawie wyznaczony zostat pan Pawel
Domafiski, nr tel. 22 3616813, :

2 ".19 4

Zatgcznlk:

Instrukcja Alarmowa — Zasady postepowania w przypadku uzyskanta informacji o podfezeniu [ub zlokalizowaniu
urzadzenia wybuchowego w oblekcie uzytecznosci publiczne)

Do wladomosci:
Pan.Mariusz KAMINSKI — Minister Spraw wewngtriznych i Administrac)l, Koordynator Sfuzb Specjainych

Rzadowe Centrum Bezpleczerstwa

ul. Rakowiecka 24, 00-993 Warszawa

tel, +48 22 36 16 858/fax +48 22 36 16 975
e-mafl; poczta@reb.eov.ol | www.rcb.eov. ol
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