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pornografiiw szkole przez ucznia
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lub wsrdéd ucznidw

Procedury postepowania na wypadek wystgpienia przypadkow niepokojgcych
zachowan seksualnych uczniéw w szkole.
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PROCEDURY POSTEPOWANIA W SYTUACJI ZAGROZEN ZEWNETRZNYCH

Do najczesciej wystepujgcych zewnetrznych zagrozen fizycznych nalezg: podejrzenie
podtozenia tadunku wybuchowego, podejrzenie otrzymania podejrzanej przesytki, wtargniecie
osoby posiadajgcej bron, wtargniecie terrorysty do szkoty, zagrozenie wybuchem pozaru lub
wybuch pozaru, zagrozenie wybuchem gazu lub wybuch gazu, zagrozenie niebezpiecznymi
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srodkami chemicznymi lub biologicznymi, zagrozenie katastrofg budowlang i zagrozenie sitg
zywiotowa.

1.1. Ewakuacja w trakcie przerwy i lekcji po ogtoszeniu alarmu.

W niemal kazdym z powyiszych przypadkow dochodzi do ogtoszenia alarmu i ewakuacji
ucznidw oraz personelu szkoty.

Najczestszymi przyczynami, dla ktorych moze zajs¢ koniecznosé ogtoszenia alarmu w szkole, sg
zagrozenia zwigzane z powstaniem pozaru, a takze mozliwos$¢ rozprzestrzenienia na terenie
szkoty niebezpiecznych substancji chemicznych lub tadunkéw wybuchowych.

W tym celu korzystamy z sygnatu alarmu lokalnego, ktérym w szkole sg trzy sygnaty
dzwonka, trwajgce okoto 10 sekund kazdy, nastepujgce bezposrednio po sobie.

Tylko w wypadku, gdy nastgpito bezposrednie zagrozenie zycia, nauczyciel sam podejmuje
decyzje o ewakuacji, nie czekajac na ogtoszenie alarmu.

O ewakuacji decyduje dyrektor, ktory po otrzymaniu meldunku od nauczyciela lub innej osoby
zgtaszajacej zagrozenie oraz rozpoznaniu sytuacji podejmuje decyzje o zawiadomieniu stuzb
(policja, straz pozarna) i ogtoszeniu alarmu. W sytuacji braku pradu, sygnat alarmowy moze
by¢ ogtaszany za pomoca gwizdka lub dzwonka recznego z jednoczesnym komunikatem
sfownym podawanym przez osoby ogfaszajagce alarm. Jest to sygnat do
natychmiastowego dziatania dla wszystkich pracownikéw szkoty oraz do bezwzglednego
wykonywania polecen nauczycieli przez uczniéw.

Procedura wezwania stuz powinna odbywac sie zgodnie z ponizszym schematem:

1) wybranie numeru odpowiedniej stuzby. Po zgtoszeniu sie dyzurnego operatora danej
stuzby podanie nastepujgcych informac;ji:

. rodzaj stwierdzonego zagrozenia

. nazwe i adres szkoty

. imie i nazwisko oraz petniong funkcje

. telefon kontaktowy

. zrealizowane dotad dziatania w reakcji na zagrozenie

2) potwierdzenie przyjecie zgtoszenia i zapisanie danych przyjmujgcego zgtoszenie.

O zagrozeniu nalezy bezzwtocznie poinformowac odpowiednie stuzby:
. Policja 997
. Straz Pozarna 998

Ll Pogotowie Ratunkowe 999

. Europejski Telefon Alarmowy obowigzujgcym na terenie catej Unii Europejskiej
112

. Pogotowie Energetyczne 991

. Pogotowie Gazowe 992

. Pogotowie Cieptownicze 993
. Pogotowie Wodno-Kanalizacyjne 994
. Wojewaddzkie Centrum Zarzgdzania Kryzysowego 987
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. Infolinia Policji (potgczenie bezptatne) 800 120 226.

Od momentu wezwania stuzb wszyscy bezwzglednie podporzadkowujg sie poleceniom oséb
funkcyjnych. W przypadku ucznidw taka osobg jest nauczyciel, z ktérym w tym momencie
majg zajecia. Uczniowie na polecenie nauczyciela ustawiajg sie w szeregu i kierujg sie do
wskazanego wyjscia ewakuacyjnego. Nalezy sie porusza¢ po prawej stronie korytarzy i klatek
schodowych, wykonujgc polecenia oséb funkcyjnych. Jezeli alarm zostanie ogtoszony w czasie
przerwy, uczniowie powinni skupi¢ sie wokdt najblizej stojgcego nauczyciela. Nauczyciele i
uczniowie, ktorzy majg lekcje na wyzszych kondygnacjach, schodzg po stwierdzeniu, ze
uczniowie nizszych kondygnacji opuscili juz budynek i drogi ewakuacyjne sg juz wolne. Po
opuszczeniu budynku uczniowie wraz z nauczycielem udajg sie na miejsce zbiorki. Jezeli alarm
jest ogtoszony w czasie przerwy to natychmiast wszyscy udajg sie (jezeli tylko nie zagraza to
bezpieczenstwu) pod sale, gdzie uczniowie majg miec zajecia i stamtgd pod opiekg nauczyciela
postepujg jak wyzej.

Zbiérka na placu alarmowym stuzy sprawdzeniu obecnosci ucznidw klas i ustalenia oséb
nieobecnych.

Najwazniejsze zasady, ktdére powinien pamieta¢ i przestrzegaé kaidy uczen z chwilg
ogtoszenia alarmu w szkole:

1) stuchaéiwykonywa¢ doktadnie polecenia nauczyciela

2) nie ulegac panice

3) po przerwaniu zaje¢ uda

4)  sie na miejsce zbidérki wraz z klasg drogg wskazywang przez nauczyciela

5) pomagac osobom stabszym

6) bezwzglednie podporzadkowac sie osobom funkcyjnym

7) nie lekcewazy¢ zagrozenia.

W przypadku oséb niepetnosprawnych ewakuacja powinna uwzglednia¢ rodzaj oraz stopien
niepetnosprawnosci, wiek wychowankow i ewentualne wykorzystanie na potrzeby ewakuacji
pomocy ze strony innych oséb (pracownikéw, uczniow).

1.2 Wtargniecie napastnika (terrorysty') do szkoty

Ponizsze rekomendacje odnoszg sie do niezbednej reakcji nauczyciela i dotyczg sytuacji
wtargniecia napastnika z niebezpiecznym narzedziem lub bronig, ktéry strzela do oséb
znajdujgcych sie na korytarzu i w salach lekcyjnych, tzw. aktywny strzelec.

1. Jezeli nie miateS szansy na ucieczke, ukryj sie, zamknij drzwi na klucz
(zabarykaduj sie).

2. Wycisz i uspokdj uczniow .

3. Zaopiekuj sie uczniami ze SPE? i uczniami, ktorzy potrzebujg pomocy.

4. Kaz bezwzglednie wyciszy¢, wytaczyé telefony.

5. Poinformuj policje wysytajgc informacje tekstowg - SMS o zaistniatej sytuacji.

Terrorysta - osoba postugujgca sie bronig, ktéra eliminuje lub prébuje wyeliminowac osoby znajdujace sie w budynku, na okreslonym

obszarze.

2

SPE — specjalnymi potrzebami edukacyjnym.
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Zaston okno, zgas swiatto.
Nie przemieszczaj sie.
Stan ponizej linii okien, zejdz ze Swiatta drzwi.
. Zejdz z linii strzatu, potdz sie na podtodze.
10. Jezeli padna strzaty, nie krzycz.
11. Nie otwieraj nikomu drzwi.
12. W przypadku wtargniecia napastnika do pomieszczenia podejmij walke, ktéra
moze by¢ ostatnig szansg na uratowanie zycia.

W przypadku bezposredniego kontaktu z napastnikami, ktdrzy dazg do przejecia kontroli

nad szkota:
. Wykonuj bezwzglednie polecenia napastnika.

Na zadanie terrorystow oddaj im przedmioty osobiste, np. telefon.

Poinformuj, ze nie mozesz wykona¢ jakiegos polecenia.

Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego.

Nigdy nie odwracaj sie plecami do napastnika.

Nie zwracaj na siebie uwagi.

Nie lekcewaz napastnika i nie badz agresywny.

Nie oszukuj terrorysty.

Uspokdj ucznidw, zawsze zwracaj sie do nich po imieniu.
Poinformuj napastnika o uczniach ze schorzeniami.

Pytaj zawsze o pozwolenie, np. gdy chcesz sie zwrdci¢ do uczniow.
Zawsze korzystaj z dobrej woli terrorysty.
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W przypadku dziatan antyterrorystycznych podijetych przez policje:

1. Nie uciekaj z miejsca zdarzenia, nie wykonuj gwattownych ruchow — mozesz
zostaé uznany za terroryste.

2. Nie probuj pomagac¢ stuzbom ratowniczym, dyskutowac z nimi.

3. Potdz sie na podtodze, trzymaj rece z otwartymi dtorimi najlepiej na wysokosci
gtowy .

4, Stuchaj polecen i instrukcji grupy antyterrorystycznej, poddawaj sie jej
dziataniom.

5. Nie trzyj oczu w przypadku uzycia gazéw tzawigcych.

6. Pytaj o pozwolenie zaopiekowania sie swoimi uczniami.

7. Odpowiadaj na pytania funkcjonariuszy.

8. Badz przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopdki
twoja tozsamos¢ nie zostanie potwierdzona.

9. Po wydaniu polecenia wyjscia — opus¢ pomieszczenie jak najszybciej,
oddal sie we wskazanym kierunku.

10. Nie zatrzymuj sie dla zabrania rzeczy osobistych, zawsze istnieje ryzyko

wybuchu lub pozaru.

1.3 Podtozenie tadunku wybuchowego

Przez materiat wybuchowy rozumiemy zwigzek chemiczny lub mieszanine kilku zwigzkow
chemicznych, ktéra jest zdolna w odpowiednich warunkach do gwattownej reakcji
chemicznej i ktérej towarzyszy wydzielenie wielkiej liczby produktéw gazowych w
postaci wybuchu (detonacji lub deflagracji). Okreslenie tadunek materiatu wybuchowego
oznacza okreslong ilos¢

materiatu wybuchowego przygotowanego do wysadzenia.
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Otrzymanie informacji o podtozeniu tadunku

wybuchowego:
1) Prowadzac rozmowe z osobg informujgca o podtozeniu tadunku wybuchowego
zapamietaj jak najwiekszg ilos¢ szczegotow.
2) Zapisz natychmiast wszystkie uzyskane lub zapamietane informacje.
3) Poinformuj niezwtocznie o otrzymaniu zgtoszenia osobe odpowiedzialng w
szkole za uruchomienie procedury.
4) Po ustyszeniu sygnatu o podiozeniu tadunku wybuchowego rozpocznij
ewakuacje zgodnie z planem ewakuacji.
5) Nie uzywaj telefonu komadrkowego.
6) Sprawdz, jezeli mozesz, czy w klasie pozostaty przedmioty, ktére nie nalezg
do jej wyposazenia.
7) Bezwzglednie wykonuj polecenia osoby kierujgcej sytuacjg kryzysowg lub
funkcjonariuszy stuzb.
8) W miejscu ewakuacji policz wszystkie dzieci i poinformuj osobe
odpowiedzialng za kierowanie dziataniami kryzysowymi.
9) Poinformuj rodzicow o miejscu odbioru dzieci i drodze dojazdu.

1.4 Podtozenie podejrzanego pakunku
Podejrzany pakunek to przesytka z fadunkiem wybuchowym Ilub nieznang substancja.
W przypadku podejrzenia jej otrzymania:

1) Odizoluj miejsce znajdowania sie podejrzanego pakunku.

2) Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku.

3) Okryj pakunek w przypadku stwierdzenia wydobywania sie z niego innej substancji
(tylko jezeli czas na to pozwala).

4) Poinformuj o stwierdzeniu pakunku osobe odpowiedzialng za uruchomienie
procedury.

5) Po ustyszeniu sygnatu o podfozeniu tadunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji.

6) Nie uzywaj telefonu komdrkowego.

7) Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowg lub
funkcjonariuszy stuzb.

8) W miejscu ewakuacji policz wszystkie dzieci i poinformuj osobe odpowiedzialng
za kierowanie dziataniami kryzysowymi.

9) Poinformuj rodzicéw o miejscu odbioru dzieci i drodze dojazdu.

1.5 Wypadek skazenia chemicznego lub biologicznego szkoty.

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi i srodowiska
pierwiastkéw chemicznych oraz ich zwigzkdw, mieszanin lub roztworow
wystepujgcych w srodowisku lub powstatych w wyniku dziatalnosci cztowieka. Zagrozenie
moze wynika takze z stosowania broni biologicznej (bron B, bron bakteriologiczna). W
broni B tadunki bojowe sg wypetnione mikroorganizmami chorobotwdrczymi bakteriami
(waglik, bruceloza etc.) wirusami (ospy, gorgczki krwotocznej, zapalenia mdzgu, wirusa
HIV), toksynami (rycyna, toksyna otulinowa), grzybami lub pierwotniakami.
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Sytuacja, gdy nastgpito skazenie szkoty (szkota otrzymuje informacje o mozliwym skazeniu
substancjg chemiczna/biologiczng - np. telefon o zamiarze ataku).

Nalezy wéwczas:

1) zaalarmowaé wszystkich przebywajacych na terenie szkoty, a osoby przebywajgce
na zewnatrz ewakuowa¢ do budynku szkoty przemieszczajagc sie pod wiatr oraz
poprzecznie do kierunku wiatru.

2) natychmiast po ogtoszeniu alarmu powiadomi¢ odpowiednie stuzby - policje, straz

pozarng, pogotowie ratunkowe
3) w budynku - szkole, zamkng¢ i uszczelnié¢ okna, drzwi, otwory wentylacyjne, wyfaczy
klimatyzacje
4) w miare mozliwosci gromadzi¢ podreczne srodki ratownicze i odtrutki

5) przygotowaé wilgotne tampony do ochrony drég oddechowych, na wypadek
przenikniecia srodka biologicznego lub chemicznych do wnetrza pomieszczen

6) powstrzymac sie od picia, spozywania positkdw, palenia oraz prac wymagajacych
duzego wysitku

7) do chwili odwofania alarmu lub zarzadzenia ewakuacji nie wolno opuszczaé
uszczelnionych pomieszczen, przebywac w poblizu okien i innych otworéw wentylacyjnych

8) oczekiwac na pojawienie sie odpowiednich stuzb i postepowac zgodnie z otrzymanymi

od nich wytycznymi.

Sytuacja, gdy szkota zostata skazona substancjag chemiczng/biologiczng, a zagrozenie
zostato wykryte natychmiast lub szybko po jego pojawieniu sie.
Nalezy wowczas:

1y nie dotyka¢ i nie wachaé¢ podejrzanych przedmiotdw, nie sprzgta¢ proszku, nie

Sciera cieczy

2) aby zapobiec rozprzestrzenianiu sie substancji, przykry¢ jg np. kocem

3) pozamykac okna oraz drzwi i wytgczy¢ klimatyzacje, nie dopusci¢ do przeciggéw

4) opusci¢ pomieszczenie, w ktorym wykryto/stwierdzono obecnos

5) podejrzanej substancji i nie wpuszcza¢ do niego innych osdb

6) powiadomi¢ osobe odpowiedzialng za zarzadzanie kryzysowe w szkole - dyrektora,
7) zastepce dyrektora, osobe upowazniong przez dyrekcje

8) zaalarmowaé wszystkie osoby przebywajgce na terenie szkoty i ewakuowaé je w

rejon ewakuacji, przemieszczajac sie pod wiatr oraz poprzecznie do kierunku wiatru

9) - rejonéw ewakuacji powinno by kilka, znajdujgcych sie w réznych kierunkach od

szkoty, rejonem ewakuacji powinien by¢ budynek/budynki, a nie otwarta przestrzen

10) natychmiast po ogtoszeniu ewakuacji powiadomi¢ odpowiednie stuzby - policja, straz

pozarna, pogotowie ratunkowe

11) jesli miat miejsce kontakt z substancjg, nalezy: umy¢ doktadnie rece wodg i mydtem,

zdja¢ ubranie, ktére miato kontakt z podejrzang substancjg i wlozy¢ do plastikowego worka

12) po kontakcie z substancjg nie wolno: jesé, pi¢, pali¢ do czasu uzyskania zgody

odpowiednich stuzb - policja, straz pozarna, wyspecjalizowana jednostka zwalczania

skazen i zakazen

13) w obiekcie — budynku, do ktérego nastgpita ewakuacja zamkng¢ i uszczelni¢ okna,

drzwi, otwory wentylacyjne, wytgczy¢ klimatyzacje

14) sporzadzic liste osdb, ktdére miaty kontakt z podejrzang substancjg albo znalazty sie
15) w odlegtosci ok. 5 m od niej. Liste przekazaé policji.

16) w miare mozliwosci gromadzi¢ podreczne S$rodki ratownicze i odtrutki - maski

pylowe, gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utleniong,

mydto, olej parafinowy, srodki pobudzajgce krazenie, spirytus do zmywania skory

17) przygotowac wilgotne tampony do ochrony drég oddechowych, na wypadek

przenikniecia srodkow biologicznego lub chemicznych do wnetrza pomieszczen
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18) powstrzymaé sie od picia, spozywania positkdw, palenia oraz prac wymagajacych
duzego wysitku

19) oczekiwaé na pojawienie sie odpowiednich stuzb i postepowaé zgodnie z
otrzymanymi od nich wytycznymi.

Sytuacja, gdy szkota zostata skazona substancja chemiczng/biologiczng, a zagrozenie
zostato wykryte pdino, np. gdy pojawity sie objawy reakcji na substancje lub/i ogniska
zachorowan:

Nalezy wtedy:

1) nie dotyka¢ i nie wachaé¢ podejrzanych przedmiotdw, nie sprzgta¢ proszku, nie
Scierac cieczy

2) powiadomié¢ osobe odpowiedzialng w szkole za zarzadzanie kryzysowe - dyrektora,
zastepce dyrektora, osobe upowazniong przez dyrekcje

3) przykry¢ substancje np. kocem, aby zapobiec jej rozprzestrzenianiu sie

4) pozamykac okna oraz drzwi i wytgczy¢ klimatyzacje, nie dopusci¢ do przeciggéw

5) opusci¢c pomieszczenie, w ktorym wykryto/stwierdzono obecno$¢ podejrzanej
substancji i nie wpuszcza¢ do niego innych oséb

6) ogtosi¢ alarm i wszystkich ucznidw, nauczycieli oraz pracownikéw znajdujgcych sie

bezposrednio poza budynkiem, a przebywajgcych na terenie szkoty ewakuowac¢ do wnetrza
szkoty

7) natychmiast po ogtoszeniu alarmu powiadomi¢ odpowiednie stuzby - policje,
straz pozarng, pogotowie ratunkowe8) w szkole zamkngc i uszczelni¢ okna, drzwi, otwory
wentylacyjne, wytaczy¢ klimatyzacje a budynek szkoty wraz ze wszystkimi obecnymi wewnatrz
osobami odizolowa¢ od bezposredniego otoczenia przygotowujac sie do ewentualnej
kwarantanny

8) oczekiwaé¢ na pojawienie sie odpowiednich stuzb i postepowal zgodnie z
otrzymanymi od nich wytycznymi.

1.6 Procedura postepowania w przypadku wystgpienia wzrostu zachorowalnosci na
choroby zakazne

1. Ogtoszenie przez WHO fazy pandemicznej choroby np. nowej odmiany grypy

sezonowej uzasadnia wzmozong ostroznos¢ i przygotowanie srodkdéw zapobiegawczych

majgcych na celu zmniejszenie szybkosci szerzenia sie zakazen w spoteczenstwie. Pracodawcy i

pracownicy moga w tym odegrac istotna role.

Objawy nowej grypy s podobne jak grypy sezonowej: gorgczka

° kaszel

. bol gardta

. katar z ptynng wydzieling lub zatkanym nosem
. bdle miesniowe i stawowe

. bol gtowy

. dreszcze

W okoto 25-30% przypadkow nowej grypy mogg wystepowac:

wymioty i biegunka. Podobnie jak w grypie sezonowej cze$¢ zachorowan przebiega ciezko, a
nawet moze zakonczy¢ sie Smiercig. Szerzenie sie nowej grypy, podobnie jak grypy sezonowej,
odbywa sie przez zakazenia drogg powietrzng i kropelkowga. Mozliwe jest tez przenoszenie sie
zakazenia przez dotykanie przedmiotéw zanieczyszczonych $ling lub wydzieling drog
oddechowych osoby chorej i nastepnie dotykanie $luzéwki osoby zdrowej. Szkota jest
miejscem gdzie kontakty miedzy uczniami sg bardzo bliskie i gdzie choroby szerzace sie drogg
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powietrzng mogg przenosi¢ sie szczegdlnie tatwo. Zakazeni uczniowie mogg tez stanowic
zrédto zakazenia dla swych rodzin oraz innych cztonkdéw spoteczenstwa.

2. Co powinien zrobi¢ personel szkoty dla ochrony ucznidow i

pracownikéw?

e Zorganizowac i przeprowadzi¢ szkolenie lub serie szkolen z zakresie zapobiegania

szerzeniu sie zakazen wirusem nowej grypy dla ucznidw oraz dla rodzicow;

o W okresie przygotowawczym konieczne jest sprawdzenie kanatéw tgcznosci szkoty z
rodzicami i mozliwosci szybkiego ich powiadamiania;

e Prowadzic¢ aktywng polityke zapobiegania zakazeniom przez dostarczanie materiatéw
informacyjnych na temat zachowania w szkole, mycia rak, higieny kaszlu i czyszczenia nosa
oraz promowa

e w szkole zachowania zmniejszajace prawdopodobienstwo zakazenia;

e Zachecac do szczepien przeciw grypie sezonowej oraz nowej grypie. Wskazane moze by¢
uzgodnione z lekarzem zorganizowanie akcji szczepien dla ucznidow. Sfinansowanie takiej akcji
przez lokalny samorzad bytoby bardzo pozadane;

e W razie wystgpienia objawow grypowych wymagac¢ od rodzicéw zgtoszenia dziecka do
lekarza i do tego czasu pozostania w domu, a w przypadku stwierdzenia takich objawéw u
ucznia w szkole natychmiast umiescié¢ go w pomieszczeniu odosobnionym i jesli sg to objawy o
niewielkim nasileniu powiadomi

e rodzicow o koniecznosci odebrania ucznia ze szkoty, a w przypadku ciezkiego zachorowania
odesta¢ ucznia transportem sanitarnym do szpitala zakaznego lub innego, wyznaczonego do
leczenia grypy, uzgadniajac to z rodzicami/opiekunami dziecka;

e Zapewni¢ miejsca do mycia rak lub ich dezynfekcji odpowiednimi preparatami alkoholowymi
(>60%) i zapewni¢ wyposazenie tych miejsc w odpowiednie srodki i materiaty.

3. Co moze zrobi¢ uczen i jego rodzice, aby zredukowac prawdopodobieristwo
szerzenia sie zakazen w_szkole? Pozostaé w domu w razie choroby. Jezeli objawy
odpowiadajg wymienionym wyzej objawom grypy, nalezy pozosta¢ w domu 7 dni od
wystgpienia objawdéw lub 1 dzien po ustgpieniu objawow, jezeli objawy trwajg 7 dni lub
dtuzej;
e W czasie kaszlu lub czyszczenia nosa zakrywa
e nos i usta chusteczkg jednorazows, ktdrg po jednorazowym uzyciu nalezy wyrzucic, a
rece umy
e starannie wodg z mydtem;
. W rozmowie unika¢ bliskich kontaktéow twarzg w twarz. W tym szczegdlnym
przypadku uzasadnione jest rozmawianie z gtowg odwrdcong od rozmdwcy;
e Unika
e dotykania palcami ust, nosa i powiek oczu;
e Poza szkota unika¢ przebywania w pomieszczeniach z kilkoma osobami na raz, a
szczegolnie masowych zgromadzen i sportéw kontaktowych;
. Przestrzega
. zasad higienicznych wynikajgcych z instrukcji
uzyskanych w szkole rowniez w domu i we wszystkich
sytuacjach pozaszkolnych.
4. Jak postepowa
5. _w_przypadku, gdy do szkoty przyjdzie uczen z objawami grypy lub jezeli nowa grypa
szerzy sie w_miejscowosci, gdzie znajduje sie szkota
o W tej sytuacji nalezy niezwtocznie powiadomic¢ rodzicow chorego ucznia;
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. Nalezy ucznia umiesci¢ w pomieszczeniu, gdzie nie przebywaja inni ludzie. W
przypadku objawdéw o niewielkim nasileniu powiadomi

. rodzicobw o koniecznosci odebrania ucznia ze szkoty, a w przypadku ciezkiego
zachorowania odesta¢ ucznia transportem sanitarnym do szpitala zakaznego lub innego,

wyznaczonego do leczenia grypy, w porozumieniu z rodzicami/opiekunami dziecka;

. Jesli uczen z objawami grypy ma powdd wejscia do pomieszczenia z innymi
ludZzmi, winien zakry

. nos i usta chusteczkg jednorazowg lub ptatkiem ligniny, albo, jezeli jest taka
mozliwosé, zatozy

. maseczke ochronng na nos i usta.

6. Co nalezy zrobi¢ dla uczniéw, ktérzy mieli kontakt z osobg, u ktdrej potwierdzono, lub
podejrzewano zakazenie wirusem nowej grypy?
¢ Nalezy poinformowa
e rodzicodw o tym kontakcie i mozliwosci zakazenia;

. Zaleci¢ im codzienne pomiary temperatury i obserwacje, czy nie wystepujg u
ucznia objawy grypy w ciggu 7 dni od kontaktu;
. Zaleci¢ im nie posyfanie ucznia do szkoty i zgtoszenie sie do lekarza w przypadku

wystgpienia objawdw grypowych w ciggu 7 dni od kontaktu
2. ZAGROZENIA WEWNETRZNE
2.1 Procedury postepowania w sytuacjach zachowania agresywnego ze strony uczniéw;
W opracowanych procedurach przyjeto nastepujgce sformutowania i definicje:
Przez zachowanie agresywne rozumie sie nastepujace zachowania:

e Celowe popychanie, kopanie, bdjki, stworzenie zagrozenia dla zycia i zdrowia
wiasnego i innych — posiadanie, niebezpiecznych przedmiotow (Srodki
pirotechniczne, faricuchy, noze, zapalniczki, kije, itp.), uzywanie ognia na terenie
szkoty, posiadanie niebezpiecznych substancji;

e Wulgarne zachowanie, lekcewazacy i arogancki stosunek do ucznidw i
pracownikéw szkoty;

¢ Nie respektowanie zarzgdzen obowigzujgcych na terenie szkoty;

¢ Wymuszanie, zastraszanie, podzeganie do bdjek, wyzywanie;

o Dewastowanie mienia szkolnego i cudzej wtasnosci, itp.

Przez zachowanie przemocowe rozumie sie:

. Powtarzajgce sie dreczenie psychiczne i fizyczne;
. Ciggte zastraszanie;

o Zjawisko ,fali”;

. Powtarzajace sie pobicia, wyzywania, itp.

Rozmowa z osobg bedacg swiadkiem zdarzenia (dyrektor, nauczyciel, pracownik obstugi,
inna osoba dorosta przebywajgca na terenie szkoty, zwracajgca uwage na niewtasciwe
zachowanie ucznia) — rozmowa bezposrednio po zaistniatym zachowaniu sprzecznym z
przyjetymi zasadami.

Rozmowa ma na celu przypomnienie panujacych zasad i zwrdcenie uwagi no to, ze uczen nie
powinien w taki sposéb postepowac.

Rozmowa z wychowawcg klasy — nastepuje po zwrdceniu uwagi na niewfasciwe zachowanie
innego pracownika szkoty lub ucznia, ktéry byt swiadkiem danego zdarzenia. Rozmowa ma
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na celu, podobnie jak wyzej, przypomnienie panujgcych zasad i zwrdcenie uwagi no to, ze
uczen nie powinien w taki sposdb postepowa

. Wychowawca informuje ucznia, ze jesli dane zachowanie sie powtdrzy, zostang wyciagniete
dalsze konsekwencje.

Rozmowa z dyrektorem szkoty — ma miejsce wowczas, gdy po rozmowie z wychowawca
klasy, uczen nadal postepuje niewfasciwie. Dyrektor szkoty w rozmowie informuje o tym, ze
jesli dane zachowanie sie nadal powtérzy to zostang wobec ucznia wyciagniete dalsze
konsekwencje.

Upomnienie — stosuje sie, gdy uczen powaznie naruszyt normy i zasady panujgce w szkole.
Upomnienie nie powoduje natychmiastowego obnizenia oceny z zachowania, lecz ma wptyw
na ocene z zachowania na koniec semestru. Jest odnotowane w dzienniku szkolnym.
Upomnienie moze udzieli¢ wychowawca lub dyrektor szkoty.

Upomnienie wychowawcy na forum klasy — stosowane gdy, upomnienie indywidualne nie
jest skuteczne. Udziela sie go w obecnosci catego zespotu klasowego. Zapisuje sie go w
dzienniku szkolnym, ma ono wptyw na ocene z zachowania na koniec semestru.

Nagana wychowawcy - stosuje sie, gdy uczen powaznie naruszyt normy i zasady panujgce w
szkole. Zapisuje sie jg w dzienniku szkolnym, ma ona wptyw na ocene z zachowania na
koniec semestru.

Nagana Dyrektora Szkoty— nagana skutkuje natychmiastowym obnizeniem oceny z
zachowania i odpowiednim wpisem w dzienniku szkolnym. Stosuje sie jg w przypadku
znacznego ztamania regut i zasad panujgcych na terenie szkoty, badz czynu o bardzo duzej
szkodliwosci. O obowigzujgcych w szkole procedurach wychowawcy klas informuja:

1. Ucznidw, podczas pierwszych lekcji wychowawczych;

2. Rodzicow, podczas pierwszego spotkania z rodzicami w kazdym roku szkolnym.

Uczniowie i rodzice dokumentujg fakt zapoznania sie z procedurami poprzez ztozenie
stosownych oswiadczen i podpiséw w dokumentacji szkoty (dziennik lekcyjny).
Powyzsze procedury sg dostepne w pokoju nauczycielskim szkoty oraz opublikowane w
serwisie internetowym szkoty.

2.2. Procedury postepowania w sytuacjach zachowania przemocowego ze strony uczniow
(powtarzajgce sie dreczenie psychiczne i fizyczne, zastraszanie, zjawisko tzw. ,fali”,
pobicia, wyzywanie, itp.)

W kazdym przypadku, gdy uczen jest Swiadkiem wypadku, pobicia, agresywnego zachowania
badz innego zdarzenia sprzecznego z normami i zasadami obowigzujgcymi na terenie szkoty
natychmiast zgtasza zaistnienie danego faktu najblizej znajdujacej sie osobie dorostej:
pracownik szkoty

nauczyciel

pedagog

wychowawca

§ dyrektor szkoty

W sytuacjach objetych procedurami uczern ma obowigzek podporzgdkowa

sie do polecen wszystkich pracownikow szkoty.

S OO oo
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1. Procedura zachowania sie w przypadku czynu o stosunkowo niskiej szkodliwo$ci
(np. celowe popchniecie, kopniecie, wyzywanie):
Pracownik szkoty:
. Zdecydowanie i stanowczo, nie wdajgc sie w dyskusje, przerwanie
negatywnych zachowan sprawcy wobec ofiary;
e Rozdzielenie stron;
e Ustalenie granic: nie dopuszczenie do przejawdw agresji wobec siebie jako
osoby
interweniujacej;
e Ocena zagrozenia i podjecie decyzji o rodzaju interwencji;
e Rozmowa z uczniem — zwrdcenie uwagi na jego niewtfasciwe zachowanie;
e Zgtoszenie zaistniatego zdarzenia wychowawcy klasy.
Wychowawca
e Rozmowa z uczniem;
e Poinformowanie o zdarzeniu pedagoga szkolnego/psychologa;
. Gdy dane zdarzenie powtdrzy sie wiecej niz 3 razy — upomnienie wychowawcy
i odpowiedni zapis w dzienniku szkolnym;
e Gdy uczen nadal nie reaguje na upomnienie — poinformowanie rodzicéw o
zaistniatym fakcie”
e Upomnienie dyrektora szkoty i obnizenie oceny z zachowania.

2. Procedura zachowania sie w przypadku czynu o duzej szkodliwosci (np. stworzenie
zagrozenia dla zycia i zdrowia_siebie lub innych, uszkodzenie ciata itp.): Pracownik szkoty

. Zdecydowanie, stanowczo stownie, nie wdajac sie w dyskusje, catkowite
przerwanie negatywnych zachowan sprawcy wobec ofiary;

e Rozdzielenie stron;
. Ustalenie granic: nie dopuszczenie do przejawdw agresji wobec siebie jako
osoby interweniujace;j;

e Ocena zagrozenia i podjecie decyzji o rodzaju dalszej interwencji;

¢ Udzielenie pierwszej pomocy ofierze zdarzenia i zabezpieczenie miejsca zdarzenia;

Wezwanie pomocy medycznej w razie koniecznosci;

. Wezwanie wychowawcy (w przypadku jego nieobecnosci dyrektora szkoty lub jego
zastepcy) rozpoczecie procedury wobec sprawcy zdarzenia;
Wychowawca
. Powiadomienie pedagoga oraz dyrekcji o zaistniatym zdarzeniu;
. Powiadomienie rodzicbw sprawcy i ofiary zaistniatego
zdarzenia;
. Rozmowa indywidualna ze sprawcg zdarzenia — poinformowanie go o powaznym
naruszeniu obowigzujgcych zasad, poinformowanie o dalszym toku postepowania.
Dyrektor szkoty
. Wezwanie rodzicow — powiadomienie ich o zaistniatym
fakcie;
. Ustalenie okolicznosci zdarzenia — wystuchanie
stron;
. W przypadku powaznego wykroczenia — wezwanie policji i przeprowadzenie rozmowy

z uczniem w obecnosci rodzicdw, wychowawecy i dyrektora szkoty;
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Nagana Dyrektora szkoty — odpowiedni zapis w dzienniku
szkolnym;
. Obnizenie oceny z zachowania.

2.3 Postepowanie w sytuacji agresywnego zachowania osdb dorostych wobec ucznia
(wyzwiska, szarpanie, uderzenia, zniszczenie lub zabranie mienia ucznia -z wyjatkiem
przedmiotéw niedozwolonych):
1. Na wniosek ucznia lub pracownika szkoty lub rodzica, dyrekcja szkoty przeprowadza
niezwtocznie postepowanie wyjasniajgce ze stronami konfliktu;
3. W przypadku potwierdzenia sie zarzutow - podjecie przez dyrektora szkoty
postepowania dyscyplinarnego wobec pracownika — powiadomienie odpowiednich organéw
zgodnie z Ustawg z dn. 26 stycznia 1982 r Karta Nauczyciela.

2.4 Procedura postepowania w przypadku zaktécania przez ucznia toku lekgji:

Definicja: Przez zakfdcenie toku lekcji nalezy rozumieé¢ wszelkie dziatania uczniow
uniemozliwiajgce normalnq realizacje zaje¢ dydaktycznych i wychowawczych (wulgarne
zachowanie w stosunku do réowiesnikdw, nauczyciela, gfosne rozmowy, spacery po sali, brak
reakcji na polecenia nauczyciela)

Nauczyciel

1. Stowne zwrdcenie uwagi na niewtasciwe zachowanie ucznia;
2. Proba uspokojenia sytuacji w klasie;

3. W przypadku konfliktu miedzy uczniami— rozdzielenie stron;
4,

W przypadku braku reakcji ze strony ucznia - poinformowanie o dalszych
konsekwencjach zgodnych ze Statutem Szkoty;

4, Powiadomienie wychowawcy klasy po zakonczeniu

lekcji;

Wychowawca

1. Rozmowa wychowawcy klasy, zwrdcenie uwagi na niewtasciwe zachowanie i dalsze

1. konsekwencje;

2. W przypadku powtdrzenia sie zachowania lub czynu o duzej szkodliwosci — upomnienie,
sporzgdzenie odpowiedniej adnotacji w dzienniku szkolnym;

3. W przypadku braku reakcji na interwencje nauczyciela i wychowawcy, powiadomienie
dyrekcji szkoty;

4. Obnizenie oceny z zachowania; 5. Konsekwencje zgodne ze Statutem szkoty.

Pedagog szkolny

1. W przypadku gdy nauczyciel prowadzacy zajecia nie potrafi opanowac sytuacji w klasie
wysyfa gospodarza klasy po pedagoga szkolnego;

2. Pedagog zobowigzany jest udaé sie do wskazanej klasy i wustali¢ tozsamosc
przeszkadzajacych ucznidw a w razie koniecznosci do zabrania ich z sali lekcyjnej do
swojego gabinetu lub w uzasadnionych przypadkach do gabinetu dyrektora;

3. Pedagog szkolny przeprowadza rozmowe z uczniami i ustala konsekwencje zachowania w
zaleznosci od popetnionego wykroczenia;

4. Jezeli uczen w sposdb powazny naruszyt zasady obowigzujgce w szkole — na wniosek

pedagoga wychowawca powiadamia rodzicéw ucznia o jego zachowaniu;
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5. Jezeli przyczyng zaktdcania toku lekcji byty przypadki okreslone w innych procedurach,
nalezy postepowac wedtug tych procedur;

Nie nalezy zaktdcaé toku lekcji innym nauczycielom, ktérych uczniowie popetnili

wykroczenie. Niedopuszczalne jest wypraszanie przeszkadzajgcego ucznia z sali lekcyjnej

oraz wysytanie go w czasie lekcji do wychowawcy, pedagoga szkolnego lub dyrekcji

szkoty.

2.5 Postepowanie w sytuacji naruszenia nietykalnosci osobistej stownej i fizycznej
nauczyciela lub pracownika szkoty

1. Powiadomienie wychowawcy, pedagoga, dyrekcji, rodzicow i ew. kuratora sgdowego;
2. Przeprowadzenie rozmowy przez dyrektora szkoty ze sprawcg;

3. Powiadomienie policji i sgdu rodzinnego;

2.6 Postepowanie w sytuacji posiadania przez ucznia przedmiotéw niedozwolonych na

terenie szkoty (ostre narzedzia np. néz, zyletka, kastet itp.):

WSszyscy pracownicy szkoty zobowigzani sg do:

1. Naktaniania ucznia do oddania niebezpiecznego przedmiotu, (jezeli uczen odmawia
oddania przedmiotu zabronionego nalezy go poinformowac, ze ma obowigzek oddac
niebezpieczny przedmiot do depozytu);

2. Powiadomienie wychowawecy klasy oraz pedagoga szkolnego;

3. W przypadku dalszej odmowy, uczen ponosi konsekwencje za ztamanie regulaminu

szkolnego - w przypadku, gdy uzycie zabronionego przedmiotu moze stanowic zagrozenie

dla zycia lub zdrowia natychmiastowe powiadomienie dyrekcji szkoty i podjecie dziatania
zmierzajgcego do zapewnienia bezpieczeristwa innym uczniom - odizolowanie ucznia;

Wezwanie rodzicow do szkoty, powiadomienie o konsekwencjach czynu;

Wezwanie policji;

Rewizja przeprowadzona przez policje w obecnosci rodzicow ucznia;

Powiadomienie kuratora sgdowego, gdy uczen jest pod jego opieka;

Nagana Dyrektora szkoty;

Obnizenie oceny z zachowania.

Lo N U A

2.7 Procedura postepowania w przypadku uzywania przez ucznia telefonu komérkowego
podczas lekgcji:

1. Uczen nie moze uzywa

telefonu komoérkowego, telefon musi by

wytgczony w czasie pobytu ucznia w szkole;

2. W kazdym przypadku uzywania przez ucznia telefonu komdérkowego nauczyciel ma
prawo odebra

uczniowi telefon i przekaza¢ do depozytu

Zatrzymany telefon uczen odbiera po lekcjach;

Uczen, ktéremu odebrano telefon otrzymuje odpowiedni wpis w dzienniku szkolnym;

5. Czterokrotne ztamanie zasady skutkuje obnizeniem oceny z zachowania.

b w

2.8 Postepowanie w przypadku, gdy nauczyciel znajduje na terenie szkoty substancje

psychoaktywng powinien podjac¢ nastepujace kroki:

1. Nauczyciel zachowujgc $rodki ostroznosci, w obecnosci drugiej osoby (nauczyciel,
Pedagog, pracownik szkoty) zabezpiecza substancje przed dostepem do niej oséb
niepowotanych oraz ewentualnym jej zniszczeniem do czasu przyjazdu policji, prébuje (o



: : zkola Podstawowa z Oddziatami Integracyjnymi w Warszawie

ile to jest mozliwe w zakresie dziatan pedagogicznych) ustali, do kogo znaleziona
substancja nalezy;

2. O zaistniatym fakcie informuje dyrektora szkoty, ktéry ma obowigzek wezwa

policjg;

3. Powiadomienie pedagoga szkolnego;

4. Po przyjezdzie policji niezwtocznie przekazuje zabezpieczong substancje i przekazuje
informacje dotyczace szczegdtdéw zdarzenia.

2.9. W przypadku uzyskania informacji, ze uczen, ktéry nie ukonczyt 18 lat, uzywa alkoholu
lub innych srodkdw w celu wprowadzenia sie¢ w stan odurzenia, badz przejawia inne
zachowania swiadczgce o demoralizacji, nauczyciel powinien podja¢ nastepujgce kroki:

1. Przekaza

uzyskang informacje wychowawcy klasy;

2. Wychowawca informuje o fakcie pedagoga oraz dyrektora szkoty;

3. Wychowawca wzywa do szkoty rodzicow (prawnych opiekundw) ucznia i przekazuje im
uzyskang informacje. Przeprowadza rozmowe z rodzicami oraz z uczniem, w ich
obecnosci;

4. W przypadku potwierdzenia informacji, zobowigzuje ucznia do zaniechania negatywnego
postepowania, rodzicéw zas bezwzglednie do szczegdlnego nadzoru nad dzieckiem.

1. W toku interwencji profilaktycznej moze zaproponowa

rodzicom skierowanie dziecka do
specjalistycznej placéwki i udziat dziecka w programie terapeutycznym;

5. Jezeli rodzice odmawiajg wspotpracy lub nie stawiaja sie do szkoty, a nadal z
wiarygodnych Zrédet naptywaja informacje o przejawach demoralizacji ich dziecka,
dyrektor szkoty pisemnie powiadamia o zaistniatej sytuacji sad rodzinny lub policje
(specjaliste ds. nieletnich);

6. Podobnie, w sytuacji gdy, szkofa wykorzysta wszystkie dostepne jej srodki oddziatywan
wychowawczych, (rozmowa z rodzicami, ostrzezenie ucznia, spotkania z pedagogiem,
psychologiem, itp.), a ich zastosowanie nie przynosi oczekiwanych rezultatéow, dyrektor
szkoty powiadamia sgd rodzinny lub policje. Dalszy tok postepowania lezy w kompetencji
tych instytucji.

2.10. W przypadku, gdy nauczyciel podejrzewa, ze na terenie szkoty znajduje sie uczen
bedacy pod wptywem alkoholu lub substancji psychoaktywnych powinien podja¢
nastepujace kroki:

1. Powiadamia o swoich przypuszczeniach wychowawce klasy;

2. W razie koniecznosci odizolowuje ucznia od reszty klasy, ale ze wzgledow
bezpieczenstwa nie pozostawia go samego; stwarza warunki, w ktérych nie bedzie
zagrozone jego zycie ani zdrowie;

3. W sytuacji zagrozenia zdrowia lub zycia udziela pierwszej pomocy, wzywa pogotowie
ratunkowe;

4. Zawiadamia o tym fakcie pedagoga oraz dyrektora szkoty oraz rodzicow/opiekundw,
ktérych zobowigzuje do niezwtocznego odebrania ucznia ze szkoty;

5. Wychowawca wzywa do szkoty rodzicdw (prawnych opiekundéw) ucznia i przekazuje im
uzyskang informacje. Przeprowadza rozmowe z rodzicami oraz z uczniem, w ich
obecnosci;
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6.

Dyrektor szkoty zawiadamia najblizszg jednostke policji, gdy rodzice ucznia bedacego
pod wptywem alkoholu odmawiajg przyjscia do szkoty, a jest on agresywny, badz swoim
zachowaniem daje powdd do zgorszenia albo zagraza zyciu lub zdrowiu innych oséb;

W przypadku stwierdzenia stanu nietrzezwosci, policja ma mozliwos¢ przewiezienia
ucznia do izby wytrzezwien, na czas niezbedny do wytrzezwienia (maksymalnie do 24
godzin);

O fakcie zabrania ucznia przez policje zawiadamia sie rodzicéw/opiekundéw oraz sad
rodzinny jesli uczen nie ukonczyt 18 lat.

Jezeli powtarzajg sie przypadki, w ktérych uczen (przed ukonczeniem 18 lat) znajduje sie
pod wptywem alkoholu lub substancji psychoaktywnych na terenie szkoty, to dyrektor
szkoty ma obowigzek powiadomienia o tym policji (specjalisty ds. nieletnich) lub sgdu
rodzinnego;

10. W kazdym tego typu przypadku uczen otrzymuje nagane.

2.11. Postepowanie w przypadku podejrzenia, ze uczen posiada przy sobie substancje
psychoaktywne.

1. Powiadomienie pedagoga oraz dyrekcji szkoty;

2. Nauczyciel w obecnosci innej osoby (wychowawcy, pedagog, dyrekcji) ma prawo

zazgdacd, aby uczen przekazat mu podejrzang substancje, pokazat zawartos¢ torby
itp.

Nauczycielowi nie wolno (hie ma prawa ) samodzielnie przeszuka¢ odziezy ani torby

ucznia — jest to czynnos$ ¢ zastrzezona dla policji;

3.

4,

N

W przypadku gdy uczen odda nauczycielowi podejrzang substancje, szkota przekazuje ja
niezwtocznie policji;

Powiadomienie o zaistniatym fakcie rodzicow/prawnych opiekundw ucznia i wezwanie do
natychmiastowego stawiennictwa w szkole lub miejscu przebywania ucznia;

W przypadku, gdy uczen odmawia oddania substancji — policja w obecnosci rodzicow
ucznia przeprowadza rewizje;

Wychowawca i dyrektor szkoty przeprowadzajg rozmowe z uczniem i jego rodzicami;
Udzielnie uczniowi nagany i obnizenie oceny z zachowania;

Z przebiegu sytuacji sporzadza sie notatke stuzbowa.

2.12. Postepowanie w przypadku stwierdzenia palenia tytoniu przez ucznia

1.
2.

4.

Zgtoszenie faktu wychowawcy klasy;

Wychowawca powiadamia o fakcie rodzicéw/prawnych opiekunéw ucznia, pedagoga oraz
dyrekcje;

Rozmowa dyscyplinujgca i profilaktyczna — powiadomienie ucznia w obecnosci rodzicéw
o konsekwencjach zdrowotnych i prawnych palenia przez osoby niepetnoletnie;
Udzielenie upomnienia i odpowiedni zapis w dzienniku szkolnym.

2.13 Postepowanie w sytuacji stwierdzenia dewastacji mienia szkolnego lub cudzej
wtasnosci

1.
2.

Interwencja— powstrzymanie sprawcow;
W przypadku braku mozliwosci ustalenia sprawcy/sprawcéw, rozmowa z wszystkimi
osobami moggcymi sie znajdowa

W miejscu zdarzenia, podjecie czynnosci majgcych na celu ustalenie sprawcy/sprawcow;

3.
4,

Wezwanie rodzicow;
W przypadku duzej szkody obligatoryjne wezwanie policji;
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5. Wszczecie procedur prawnych majgcych na celu wyciggniecie konsekwencji materialnych
wobec rodzicow sprawcéw lub odpracowanie szkody;

6. Nagana Dyrektora szkoty;

7. Obnizenie oceny z zachowania.

2.14. Procedura postepowania w przypadku kradziezy

1. Ustalenie sprawcy kradziezy;

2. Rozmowa wychowawcy z uczniem celem ustalenia przyczyn kradziezy;

3. Poinformowanie pedagoga oraz dyrektora szkoty o zaistniate]j sytuacji;

4. Wezwanie do szkoty rodzicow ucznia i przekazanie im informacji;

5. Sporzadzenie zapisu w dzienniku szkolnym;

6.Zobowigzanie ucznia do oddania skradzionej rzeczy ewentualnie pokrycie kosztéw
skradzionego przedmiotu;

7. W przypadku odmowy wspotpracy przez ucznia i rodzicow powiadomienie policji;

8. Dalszy tok postepowania prowadzi policja;

9. Konsekwencje dla ucznia — zgodne ze Statutem Szkoty.

2.15. Procedura postepowania w przypadku uchylania sie od obowigzku szkolnego:
1. W przypadku, gdy uczen trzykrotnie opuscit w sposdb ciggly zajecia lekcyjne lub ma
sporadyczne nieusprawiedliwione nieobecnosci z  danego przedmiotu,
nauczyciel:
e Zgtasza ten fakt wychowawcy;
e Wychowawca wyjasnia przyczyny nieobecnosci w rozmowie z uczniem i jego
rodzicami;
. Wychowawca po rozpoznaniu przyczyn nieobecnosci ucznia podejmuje decyzje o
ewentualnym powiadomieniu pedagoga i/lub psychologa.
2. W przypadku, gdy uczen systematycznie uchyla sie od obowigzku szkolnego Iub
opusci 50% godzin lekcyjnych (nieusprawiedliwionych) wychowawca:

e Powiadamia pedagoga i/lub psychologa;

e Informuje i wzywa do szkoty rodzicéw/prawnych opiekunéw ucznia;

e Ustala przyczyny nieobecnosci;

e Zawiera kontrakt z rodzicami i z uczniem w obecnosci pedagoga lub psychologa;

e W przypadku, gdy niemozliwe jest nawigzania telefonicznego kontaktu z rodzicami
ucznia— po dwdch tygodniach nieobecnosci, dyrektor szkoty wysyta pisemne
zawiadomienia do rodzicow/prawnych opiekundw o absencji ucznia;

. Gdy absencja powtarza sie nadal i po wyczerpaniu wszelkich Srodkow
zapobiegawczych, wychowawca klasy, po uprzednim poinformowaniu ucznia i jego rodzicéw,
wystepuje z wnioskiem do Dyrektora Szkoty o skreslenie ucznia z listy ucznidw.

2.16. Procedura postepowania w sytuacji wypadku na terenie szkoty.

Udzielenie pierwszej pomocy w zaleznosci od potrzeb (np. unieruchomienie kornczyny,
zatozenie opaski uciskowej, sztuczne oddychanie);

Wezwanie lekarza lub karetki pogotowia (w zaleznosci od potrzeby);

Zawiadomienie rodzicdw o wypadku;

Obserwacja poszkodowanego do momentu przyjazdu karetki pogotowia;
Poinformowanie dyrektora szkoty o zaistniatym wypadku;

vk wWwN R
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6. Dalsze postepowanie prowadzi dyrektor szkoty zgodnie z wytycznymi Rozporzadzenia
Ministra Edukacji Narodowej i Sportu z dn. 31.12.2002 r. w sprawie bezpieczenstwa i
higieny w publicznych i niepublicznych szkotach i placéwkach.

2.17. Procedura udzielania uczniom pierwszej pomocy przedlekarskiej:

1. Pierwszej pomocy przedlekarskiej udziela uczniom gtéwnie wykwalifikowana pielegniarka
szkolna;

2. Pod nieobecnos¢ pielegniarki szkolnej pomocy uczniom udziela wychowawca klasy,
nauczyciel prowadzacy zajecia lub inny pracownik szkoty;

3. Pierwsza pomoc przedlekarska w przypadku oséb nie posiadajgcych kwalifikacji
medycznych ogranicza sie do wykonania opatrunku, utozenia ucznia w odpowiedniej
pozycji, wykonania sztucznego oddychania oraz masazu serca, niedopuszczenia do
sytuacji zagrozenia zycia;

4. Podanie jakiegokolwiek doustnego srodka farmakologicznego jest dopuszczalne tylko i
wytgcznie po konsultacji z rodzicem (opiekunem prawnym) ucznia lub lekarzem (w
przypadku gdy nauczyciel wie, ze uczen przyjmuje leki lub taka adnotacja znajduje sie w
dzienniku szkolnym np. inhalator przy astmie, podaje mu je);

5. W sytuacji udzielania pomocy przez nauczyciela prowadzacego w tym samym czasie
zajecia dydaktyczno-wychowawczo-opiekuncze z wiekszg grupa ucznidw jest on
zobowigzany do ustalenia opiekuna dla pozostatych uczniéw. Pozostawienie reszty
ucznidéw bez opieki jest niedopuszczalne;

6. W przypadku matej skutecznosci udzielanej pomocy nalezy bezzwtocznie poinformowa

dyrektora lub zastepce dyrektora szkoty. Dyrektor lub upowazniona przez niego osoba
natychmiast powiadamia rodzicow (opiekunéw prawnych) ucznia oraz, w razie
koniecznosci, pogotowie ratunkowe;

7. Po przybyciu do szkoty rodzice (opiekunowie prawni) lub lekarz pogotowia ratunkowego
przejmujg odpowiedzialnos¢ za ucznia. Szkota udziela tym osobom wszelkiej koniecznej
pomocy.

Pomoc w przypadku ataku astmy:
1. Podajemy lek;

2. Uspokajamy chorego;

3. Rozpinamy zbyt ciasng odziez;

4. Otwieramy okna;

5. Pomagamy w przyjeciu pozycji najdogodniejszej dla ucznia (potsiedzacej);
6. Zwracamy uwage na oddech (ma by

wolny i gteboki — oddychamy razem z uczniem);

7. Wzywamy specjalistyczng pomoc, gdy objawy nie ustepuja.

Pomoc w przypadku ataku padaczki:

1. Uktadamy ucznia na boku;

2. Chronimy gtowe;

3. Zabezpieczamy miejsce, usuwamy niebezpieczne przedmioty;

4. Nie wkfadamy nic do ust;

5. Zapewniamy spokdj uczniowi;

6. Wzywamy pogotowie ratunkowe, gdy stan ucznia wyraZnie pogarsza sie (atak trwa zbyt
dtugo).

2.18 Procedura postepowania w przypadku préby samobdjczej ucznia na terenie szkoty:
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1. Dziatania uprzedzajace, zapobiegawcze:
¢ Omowienie problematyki na forum Rady Pedagogicznej;
Upowszechnienie procedur przewidywania préb samobdjczych;
Monitorowanie stanu psychicznego uczniéw, reagowanie na symptomy ostrego,
chronicznego stresu, objawy depres;ji.
2. Dziatania interwencyjne:
e Ustal i potwierdz rodzaj zdarzenia;
e Nie pozostawiaj ucznia samego;
e Usun wszystko, co moze utatwic realizacje zamiaru;
e Bezrozgtosu przeprowadz ucznia w bezpieczne, ustronne miejsce;
e Zbierz wstepnie informacje o okolicznosciach zdarzenia;
e Wezwij pomoc (pogotowie, policje, straz) jesli potrzeba;
e Zadbaj, zeby interwencja stuzb przebiegata dyskretnie;
e Towarzysz uczniowi- jeste$ dla niego wazny; Zawiadom Dyrekcje Szkoty- Dyrekcja
zawiadamia jednostke sprawujaca nadzér nad szkofg;
o Dokonaj szybkiej oceny zagrozen, np. wg klucza:
RYZYKO UMIARKOWAN
NP. UCZEN MOWI O SAMOBOJSTWIE,
NIE MOWI JAK TO ZROBI,
NIE BYtO WCZESNIEJSZYCH PROB
DUZE RYZYKO
NP. WYSTAPILY CZYNNIKI PRZEDWYPADKOWE,
UCZEN MOWI JAK TO ZROBI,
BYLY WCZESNIEJSZE PROBY,
EKSTREMALNE RYZYKO
NP. WYSTAPILY WSKAZNIKI PRZEDWYPADKOWE,
UCZEN DOKONAt SAMOOKALECZENIA,
PODJAL NIEUDANA PROBE SAMOBOJCZA LUB INNE

3. DZIALANIA ZAGRAZAJACE ZDROWIU LUB ZYCIU
. Nauczyciel zawiadamia wychowawce i pedagoga szkolnego, informuje o wynikach
swojej oceny sytuacji (ryzyka); w razie potrzeby podejmuje niezwtocznie dziatania w celu
ratowania zycia i zdrowia poszkodowanego w szczegdlnosci wzywa odpowiednie stuzby oraz
zapewnienia w miare mozliwosci opieke psychologa;
e Wychowawca powiadamia rodzicow/ opiekundw prawnych;
o Dyrekcja szkoty dokonuje wyboru priorytetdw i ustala strategie dziatania uzalezniajac
jg od oceny sytuacji;
e Chron ucznia oraz inne osoby przed zbednymi czynnikami stresujgcymi (np. kontaktem z
mediami, Swiadkami, itp.)
5. Dziatania naprawcze:
. Dokonaj diagnozy ryzyka ponowienia zamachu uwzgledniajac, ze odratowana
osoba ma nadal powazne ktopoty z radzeniem sobie z problemami zyciowymi;
e Bezwzglednie skonsultuj dalszg strategie z PPP lub placéwka opieki zdrowotnej;
. Podejmij prébe zmobilizowania rodziny, aby udzielita wsparcia bliskiemu, zapewnita
mu bezpieczenstwo, wzmocnita wzajemne wiezi.

2.19. Procedura postepowania w przypadku smierci samobdjczej ucznia dokonanej na
terenie szkoty:
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1. Dyrektor szkoty niezwtocznie kontaktuje sie w sytuacji $Smierci samobdjczej dokonanej na
terenie szkoty z:

stuzbami medycznymi;
* rodzicami ucznia;
e policja, prokuraturg;
organem nadzoru pedagogicznego.
2. Dyrektor szkoty powiadamia rodzicow o zdarzeniu. Organizuje i udziela pomocy
stuzbom ratowniczym i policji w przypadku ich dziatan. Podejmuje decyzje o dalszej organizacji
pracy szkoty w danym dniu. Organizuje interwencje grupowag dla ucznidw i nauczycieli.

2.20. Procedura postepowania w przypadku smierci samobdjczej ucznia dokonanej poza

szkota:

1. Dyrektor szkoty powiadamia nadzér pedagogiczny o zdarzeniu;

2. Dyrektor szkoty organizuje interwencje w Srodowisku réwiesniczym ucznia i nauczycieli;

3. Wychowawcy informacje o $mierci ucznia przekazujg na forum swoich klas, nalezy
unika¢ informowania ucznidw na forum szkoty; 4. Przekazywany komunikat nalezy
ograniczy

do minimum;

5. Nalezy nie dopusci¢ do doszukiwania sie w tragicznym zdarzeniu sensacji, zbytniego
rozgtosu. Nie nalezy dopusci¢ do gloryfikowania zmartego ucznia, ukazywania go jako
meczennika, wzoru do nasladowania;

6. Nie wolno wspominaé, ani opisywac, metody samobodjstwa a takze miejsca, w ktérym je
popetniono;

7. Nalezy unika¢ nadmiernych uproszczen, lepiej podkresla¢ ze jest to skutek interakcji
wielu czynnikéw;

8. Na kazdym kroku mocno podkresla, ze samobdjstwo nie jest zadng metodg radzenia sobie
z problemami osobistymi. Przypomnie¢ do jakich oséb lub instytucji uczniowie mogg i
powinni zgfasza

sie gdy majg problemy, zaréwno z naukg jak i osobiste;

9. Przede wszystkim nie nalezy dopusci¢ aby ktérykolwiek z uczniéw utozsamiat sie z
samobdjcg i poprzez pryzmat tragicznego zdarzenia widziat sposdb na rozwigzanie
swoich problemoéw.

2.21. Procedura postepowania w przypadku zatoby po smierci ucznia (za wyjatkiem
Smierci samobdjczej):
1. Dziatania uprzedzajace:

¢ Omowienie procedury postepowania na forum Rady Pedagogicznej;

. Omowienie tematyki stresu, traumy, Zzatoby, reakcji typowych dla stresu
pourazowego na forum Rady Pedagogicznej;
2. Dziatania interwencyjne:

e Poinformuj nauczycieli, wychowawcow;
. Przypomnij zasady dyskusji z uczniami, uwzgledniajgc elementy
odreagowania- na godzinach wychowawczych, innych lekcjach;
e Poinformuj ucznidw na forum klasy;
e Stwodrz mozliwos¢ uczestniczenia w ceremoniach pogrzebowych.
3. Dziatania naprawcze:
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Ocen  potrzeby- monitoruj stan  psychiczny ucznidow ze  szczegllnym

uwzglednieniem reakcji stresu pourazowego, zwrd¢ uwage na ucznidéw, u ktérych stwierdzasz
szczegOlnie ostry lub chroniczny przebieg reakcji;

e Skonsultuj sytuacje z pedagogiem lub specjalistg z PPP; utatw kontakt ze specjalistami

z placowek wsparcia zewnetrznego.

2.22. Procedura postepowania w przypadku popetnienie przez ucznia przestepstwa z
Kodeksu Karnego:

1.

2.
3.

4,
5.

Nauczyciel — Swiadek zdarzenia niezwtocznie powiadamia Dyrektora szkoty, pedagoga
szkolnego oraz wychowawce;

Wychowawca ustala okolicznosci czynu i ewentualnych swiadkow zdarzenia;
Wychowawca przekazuje sprawce (o ile jest znany i przebywa na terenie szkoty) pod
opieke Dyrektora szkoty lub pedagoga;

Wychowawca informuje o zdarzeniu rodzicow ucznia;

Dyrektor szkoty powiadamia policje;

Czyny karalne:

11.
12.
13.
14.
15.
16.

17.
18.

ai.l. Publiczne zniewazanie, niszczenie, uszkadzanie, usuwanie godta, sztandaru, flagi
badz innego znaku panstwowego;
ail. Spowodowanie ciezkiego uszczerbku na zdrowiu w postaci pozbawienia

cztowieka wzroku, stuchu, mowy, zdolnosci ptodzenia, trwatego, istotnego zeszpecenia lub
znieksztatcenia ciata;

ai3. powodowanie naruszenia czynnosci narzgdu ciata lub rozstroju zdrowia;

aid. Udziat w bdjce lub pobiciu, w ktérym naraza sie cztowieka na bezposrednie
niebezpieczenstwo utraty zycia lub ciezkiego uszczerbku na zdrowiu;

ais. Prowadzenie pojazdu mechanicznego w ruchu Ilgdowym, wodnym, w
stanie nietrzezwosci, lub pod wptywem srodka odurzajgcego;

a.i.6. Grozenie innej osobie popetnieniem przestepstwa na jej szkode lub szkode osoby
najblizszej, jezeli grozba wzbudza w zagrozonym uzasadniona obawe jej spetnienia;

ai’. Stosowanie przemocy wobec osoby lub grozby bezprawnej w celu zmuszenia
innej osoby do okreslonego dziatania , zaniechania lub znoszenia tej przemocy;

aig. Publiczne prezentowanie tresci pornograficznych w taki sposob, ze moze to
narzucic ich odbidér osobie, ktora sobie tego nie zyczy;

aio. Rozpijanie matoletniego poprzez dostarczanie mu napoju alkoholowego,
utatwianie jego spozycia, lub naktanianie go do spozycia;

a.i.10. Pomawianie innej osoby, grupy osob, instytucji o takie postepowanie lub

wtasciwosci, ktére moga ponizy jg w opinii publicznej lub narazié¢ na utrate zaufania
potrzebnego do danego stanowiska, zawodu;

Zniewazanie innej osoby w jej obecnosci, albo pod jej nieobecnos¢, lecz publicznie lub w
zamiarze, aby zniewaga do osoby tej dotarta np. nauczyciela;

Zniewazanie innej osoby za pomocg srodkéw masowego przekazu, np. sms, Internet;
Uderzenie cztowieka lub w inny sposdb naruszenie jego nietykalnosci cielesnej;
Naruszenie nietykalnosci cielesnej funkcjonariusza publicznego w trakcie petnienia przez
niego obowigzkdéw stuzbowych;

Zniewazenie funkcjonariusza publicznego w trakcie petnienia przez niego obowigzkéw
stuzbowych;

Publiczne zniewazanie grupy ludnosci lub osoby z powodu jej przynaleznosci etnicznej,
narodowej, rasowej, wyznaniowej;

Udziat w zorganizowanej grupie lub zwigzku majgcym na celu popetnienie przestepstwa;
Zniewazenie pomnika lub innego miejsca publicznego urzadzonego w celu upamietnienia
zdarzenia historycznego lub uczczenia osoby;
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19. Podrobienie lub przerobienie dokumentu lub uzywanie takiego dokumentu jako
autentycznego, np. zwolnienia lekarskie, legitymacja szkolna, dopisywanie ocen w
dzienniku;

20. Kradziez cudzej rzeczy ruchomej np. telefonu;

21. Kradziez z wlamaniem, np. do pracowni komputerowej;

22. Niszczenie cudzej rzeczy, uszkadzanie lub czynienie niezdatna do uzytku;

23. Puszczanie w obieg podrobionego lub przerobionego pienigdza, innego srodka
ptatniczego.

ZASADY REAGOWANIA
ai.l0.a.i.l. Reagujemy przekazujgc jednoczesnie troske o ucznia (dotyczy to
zaréwno ofiary jak iagresora). Nie potepiamy ucznia, ale wskazujemy na zachowania,
ktorych nie aprobujemy, wyrazajgc swojg niezgode na stosowanie przemocy;
a.i.10.2.i.2. Wspotdziatamy z pedagogiem i z innymi nauczycielami, udzielamy
sobie nawzajem
Schemat przebiegu interwencji profilaktycznej:
e Rozmowa z uczniem: diagnoza, porada;
e Rozmowa z rodzicami: diagnoza, porada, wspolne opracowywanie kontraktu;
e Wspdlna rozmowa z uczniem i rodzicami: uczen negocjuje i podpisuje kontrakt;
e Monitorowanie: wymiana informacji miedzy szkotg a rodzicami.
e W przypadku gdy uczen nie chce podpisa¢ kontraktu lub nie przestrzega jego
zatozen — konsekwencje zgodne ze Statutem SP nr 214.

Dziatania wobec agresorow _— rozmowy ze sprawcami
1. Jezeli w przemocy uczestniczy wiecej niz jedna osoba, nalezy
rozmawiac z kazdym z osobna zaczynajgc od lidera grup;

2. Miejscem rozmow nie moze by¢ korytarz ani pokdj nauczycielski, lecz pomieszczenie
zapewniajgce spokdj i brak udziatu swiadkéw;

3. Nauczyciel, ktéry decyduje sie na przeprowadzenie rozmowy powinien jasno okresli¢
sobie jej cel;

4. Nauczyciel powinien opisac zachowanie ucznia, ktére jest powodem rozmowy;

5. Nalezy zapewni¢ ucznia, ze nauczyciel chce mu pomdéc, ze chodzi o to, aby zaradzi¢ w
szkole sytuacjom przemocy;

6. Sprawca musi otrzymac od nauczyciela jasny i jednoznaczny komunikat: -, w tej klasie
(szkole), nie akceptujemy przemocy i bedziemy pilnowaé, zeby$ tego nie robit/a, nie
wolno ci uzywaé przemocy”;

7. Rozmowa ma by¢ dialogiem, a nie przemdwieniem do sprawcy, o tym, co nauczyciel
mysli o sytuacji;

8. Nalezy da¢ uczniowi szanse wypowiedzenia sie, wystucha¢ uwaznie, jesli méwi o sobie i o
sytuacji w szkole. Nie negowac wypowiedzi;

9. Jesli uczen milczy — nauczyciel moze powrdci¢ jeszcze raz do propozycji swojej checi
pomocy;

10. Rozmowy powinny odbywac sie systematycznie, dopdki istnieje problem. Nalezy ustali¢
hierarchie rozméw. Na kolejnych etapach powinny by¢ angazowane dodatkowe osoby
(wychowawca, inny nauczyciel, psycholog, rodzice, dyrektor);

11. Rozmowa ze sprawcg powinna zmierza¢ w kierunku podpisania przez niego kontraktu lub
zobowigzania w sprawie zmiany nieakceptowanych w spotecznosci szkolnej zachowan;
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12. Sprawca musi zosta¢ poinformowany o sankcjach, jakie zostang zastosowane w
przypadku, gdy nadal bedzie on stosowat przemoc wobec innych (sankcje zawarte w
Statucie Szkoty oraz w kontrakcie);

13. Ustalenia zawarte w zobowigzaniach lub w kontrakcie z uczniem powinny by¢ znane
innym nauczycielom, ktorzy moga by¢ zrodtem informacji o zmianach zachowania
sprawcy, a takze, gdy wymaga tego sytuacja, uczniom klasy, do ktérej on uczeszcza.

14. W uzasadnionych przypadkach mozna zrezygnowad z jawnosci kontraktu.

15. Kontrakt powinien zawieraé

- Zachowania nieakceptowane;

- Oczekiwania wobec ucznia;

- Konsekwencje w przypadku nieprzestrzegania warunkow kontraktu;

- Zasady odzyskiwania przywilejow.

Dziatania wobec ofiar przemocy:

Uczniowie bedgacy ofiarami przemocy, dzielg sie na 2 grupy:

1. Zwykte ofiary (nie przyczyniajg sie swoim zachowaniem do aktow przemocy).

2. Ofiary prowokujgce (majg wptyw na sytuacje, przez prowokacyjne zachowania).

W stosunku do pierwszej grupy uczniéw, nauczyciel ma z zadanie okazanie zainteresowania i

udzielenie wsparcia a takze dodanie im odwagi do stawiania czota problemom.

Pomoc drugiej grupie uczniéw, polega dodatkowo, na uswiadomieniu im wiasnej roli w

wyzwalaniu agresji innych ucznidw. Nauczyciel moze wspodlnie z ofiarg przemocy przemyslec

dziatania, jakie zapobiegng , btednemu kotu”.

Rozmowy z rodzicami ofiar przemocy

Rodzice dziecka dreczonego przez innych uczniéw, powinni by

poinformowani o sytuacji dziecka w szkole (ogdlne zasady rozmowy sg podobne do zasad
rozmdéw ze sprawcami, ich rodzicami). Nauczyciel moze zaproponowaé rézne rozwigzania
tego problemu, a takze podaé wskazéwki postepowania z dzieckiem.

2.23 Procedura postepowania na wypadek wystapienia przypadkéw pedofilii w szkole
Nalezy bezzwtocznie podja¢ dziatania majgce na celu powstrzymanie tego zjawiska.
W pierwszym kroku po stwierdzeniu zagrozenia nalezy powiadomi¢ dyrektora oraz
pedagoga/psychologa szkolnego
e w przypadku potwierdzenia informacji o pojawieniu sie oséb obcych, zaczepiajgcych
uczniéw, nalezy bezzwtocznie powiadomié Policje
e nastepnie dyrektor winien przekazac pracownikom szkoty informacje o stwierdzonym
zagrozeniu
e wychowawcy klas oraz pedagog szkolny/psycholog winni podja¢ dziatania profilaktyczne
wsrod ucznidow w celu wskazania potencjalnego zagrozenia oraz wskazania mozliwych
form przekazania informacji o osobach, ktére mogg stworzy¢ zagrozenie
e w przypadku stwierdzenia, ze uczen byt molestowany, bezzwtocznie powinni zostac
powiadomieni rodzice/prawni opiekunowie ucznia oraz policja w celu przeprowadzenia
czynnosci sprawdzajgcych, ktére umozliwiajg ustalenie sprawcy molestowania
e wychowawca lub pedagog szkolny/psycholog szkolny przeprowadza indywidualna
rozmowe z uczniem (w obecnosci rodzicow ustala przyczyny i okolicznosci zdarzenia)
e wychowawca lub pedagog szkolny/psycholog szkolny winien przeprowadzi¢ rozmowe z
rodzicami/prawnymi opiekunami ucznia sprawcy na temat zdarzenia
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dyrektor szkoty w porozumieniu z rodzicami/prawnymi opiekunami ustali dziatania z
udziatem psychologa szkolnego/pedagoga szkolnego w celu zapewnienia opieki nad
uczennicg/uczniem.

2.24 Procedury postepowania na wypadek wystapienia przypadkéw rozpowszechniania
pornografii w szkole przez ucznia

w  przypadku powziecia przez nauczyciela/rodzica lub inng osobe informacji o
rozpowszechnianiu przez ucznia pornografii w Internecie, w szkole nalezy bezzwtocznie
powiadomic¢ dyrektora szkoty oraz administratora sieci o zaistniatym zdarzeniu

w przypadku , gdy uczen przekazuje informacje o osobach, ktére pokazywaty materiaty
pornograficzne, konieczne jest zapewnienie anonimowosci w celu unikniecia
ewentualnych konsekwencji, ktére moga by¢ zwigzane z przemoca skierowang wobec
tego ucznia przez sprawcow zdarzenia

wychowawcy klas oraz pedagog szkolny/psycholog winni podjgé¢ dziatania profilaktyczne
wsrod uczniow w celu wskazania zagrozen, jakie niesie za sobg upublicznianie
materiatéw o charakterze pornograficznym oraz wskazania mozliwych konsekwencji
tego typu dziatan

Dyrektor szkoty winien wezwa¢ do szkoty rodzicéw/prawnych opiekundéw ucznia, ktory
rozpowszechnit materiaty pornograficzne

wychowawca lub pedagog szkolny/psycholog szkolny winien przeprowadzi¢ rozmowe z
rodzicami/prawnymi opiekunami ucznia sprawcy na temat zdarzenia.

2.25 Procedury postepowania na wypadek wystgpienia przypadkéw prostytucji w szkole lub
wsrod ucznidw

w przypadku otrzymania informacji o sytuacji, w ktérej uczen byt Swiadkiem czynnosci
moggacych mie¢ znamiona  prostytucji, nauczyciel/pracownik  przyjmujgcy
zawiadomienie powinien powiadomi¢ o zaistniatym zdarzeniu dyrektora szkoty

w przypadku uzyskania informacji, ze uczen, ktory nie ukonczyt 18 lat, uprawia nierzad,
badZ przejawia inne zachowania $wiadczace o demoralizacji, nauczyciel powiadamia
wychowawce klasy, ktéry powinie wezwaé do szkoty rodzicédw/prawnych opiekunéw
ucznia

w przypadku stwierdzenia przez pracownika/nauczyciela, ze uczen/uczennica
Swiadomie lub nie, dopuszczat sie czynnosci, ktére moglyby byé uznane za
prostytuowanie sie, powinien wezwacé do szkoty rodzicéw/prawnych opiekunéw ucznia
wychowawca lub pedagog szkolny/psycholog szkolny winien przeprowadzi¢ rozmowe z
rodzicami/prawnymi opiekunami oraz uczniem, w ich obecnosci. W przypadku
potwierdzenia

informacji, zobowigzuje ucznia do zaniechania negatywnego postepowania, rodzicéw zas do
szczegdlnego nadzoru nad dzieckiem. W toku interwencji profilaktycznej mozna zaproponowac
rodzicom skierowanie dziecka do specjalistycznej placowki i udziat dziecka w programie
terapeutycznym

jezeli rodzice/opiekunowie prawni ucznia odmawiajg wspotpracy lub nie stawiajg sie do
szkoty, a nadal z wiarygodnych Zzrodet naptywajg informacje o przejawach demoralizacji
ich dziecka, dyrektor szkoty winien pisemnie powiadomi¢ o zaistniate sytuacji sad
rodzinny lub Policje
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w sytuacji gdy szkota wykorzystata wszystkie dostepne jej Srodki oddziatywan
wychowawczych  (rozmowa z rodzicami, ostrzezenia ucznia, spotkania z
pedagogiem/psychologiem i itp.) a ich zastosowanie nie przynosi oczekiwanych
rezultatow, dyrektor szkoty winien powiadomic sad rodzinny lub Policje

w przypadku uzyskania informacji o popetnieniu przez ucznia, ktéry ukonczytl7 lat,
dyrektor szkoty jest zobowigzany zawiadomic prokuratora lub Policje

wychowawca lub pedagog szkolny/psycholog szkolny winien przeprowadzi¢ rozmowe z
rodzicami/prawnymi opiekunami ucznia sprawcy na temat zdarzenia

dyrektor szkoty w porozumieniu z rodzicami/prawnymi opiekunami ustala koniecznos¢
podjecia dziatan z udziatem psychologa/pedagoga szkolnego w celu zapewnienia opieki
nad uczniem/ uczennicg, ktorzy sSwiadomie lub nie dopuszczali sie czynnosci, ktére
mogtyby by¢ uznane za prostytuowanie sie

2.26 Procedury postepowania na wypadek wystgpienia  przypadkéw niepokojgcych
zachowan seksualnych uczniéow w szkole

nauczyciel lub inny pracownik szkoty powinien powiadomi¢ wychowawce klasy i/lub
pedagoga/psychologa szkolnego o przypadkach niepokojacych zachowan seksualnych
uczniow w szkole, a jezeli jest ich swiadkiem, zgda od ucznia zaprzestania czynnosci i
podejmuje z nim rozmowe wychowawczg

w przypadku, gdy uczen przekuje nauczycielowi informacje o niepokojgcych
zachowaniach seksualnych, konieczne jest zapewnienie anonimowosci w celu unikniecia
ewentualnych konsekwencji, ktére mogg by¢ zwigzane z przemocyg skierowang wobec
tego ucznia przez ucznidw, ktérzy brali czynny udziat w tego typu zachowaniach
wychowawca lub pedagog szkolny/psycholog szkolny przeprowadza rozmowe z uczniem
oraz informuje o zaistniatym zdarzeniu rodzicow ucznia

jezeli przeprowadzenie rozmowy z uczniem nie jest wystarczajgce dla zmiany jego
zachowan, wychowawca, pedagog szkolny/psycholog przekazuje rodzicom informacje o
zachowaniu ich dziecka, zobowigzuje ich jednoczesnie do szczegdlnego nadzoru nad nim
wychowawca moze wezwac rodzicow/opiekundw prawnych ucznia do szkoty i
przeprowadzi¢ rozmowe z uczniem w ich obecnosci oraz ustali¢ z nimi dalsze
postepowanie z dzieckiem

w sytuacji gdy kiedy rodzice odmawiajg wspotpracy lub nie reagujg na wezwanie do
pojawienia sie w szkole, gdy szkofa wykorzysta wszystkie dostepne jej metody
oddziatywan wychowawczych i nie przynosza oczekiwanych rezultatéw, a zachowanie
ucznia wskazjue na znaczny stopien demoralizacji , dyrektor szkoty pisemnie
powiadamia o zaistniatej sytuacji Sgd Rejonowy Wydziat Rodzinny i Nieletnich lub Policje
gdy zachowanie ucznia $Swiadczy o popetnieniu przez niego przestepstwa (np. gwattu)
pedagog szkolny/psycholog w porozumieniu z dyrektorem po uprzednim powiadomieniu
0 zajsciu rodzicéw/ opiekundéw prawnych ucznia, zawiadamia Policje. Pedagog sporzadza
doktadng notatke o catym zdarzeniu

ew przypadku uzyskania informacji o popetnieniu przez ucznia, ktéry ukonczyt 17 lat,
dyrektor szkoty jest zobowigzany zawiadomié prokuratora lub Policje

Rozdziat Il

PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA W SZKOLE ZAGROZEN
BEZPIECZENSTWA CYFROWEGO
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W przypadkach wystgpienia incydentu naruszenia bezpieczenstwa, zwtaszcza ~ wobec
naruszenia prawa, dziafania szkoty cechowal powinna otwartos¢, szybka identyfikacja
problemu - okreslenie szkodliwych lub niezgodnych z prawem zachowan - i jego
rozwigzywanie adekwatnie do poziomu zagrozenia, jakie wywotato w szkole. Procedury
interwencji powinny obejmowac trzy grupy dziatan:
e dziatania wobec aktu/zdarzenia - opis przypadku, ustalenie okolicznosci zdarzenia,
zabezpieczenie dowoddw oraz monitoring pointerwencyjny
e dziatania wobec uczestnikéw zdarzenia (ofiara - sprawca - $wiadek, rodzice)
e dziatania wobec instytucji/organizacji/stuzb pomocowych i wspdtpracujgcych —
Policji, wymiaru sprawiedliwosci, stuzb spotecznych.

Dziatania wobec zdarzenia polegajg przede wszystkim na zachowaniu (nie usuwaniu)
dokumentacji cyfrowej: wiadomosci sms, e-maili, nagran z poczty gtosowej telefonu,
komentarzy w serwisie spotecznosciowym, zapiséw w blogu i plikow filmow wideo. O ile to
mozliwe, nalezy takze zarchiwizowac tresci rozmow w komunikatorach oraz linki (konkretne
adresy URL) oraz danych o potencjalnym sprawcy. Kazde zdarzenie wymaga
udokumentowania w stosownym protokole.

Dziatania na rzecz uczestnikow zdarzenia - aktywnosci podejmowane wobec ofiar (osdb
poszkodowanych), sprawcow i swiadkdw zdarzenia. W szkole osobami poszkodowanymi
bedg w przewazajgcym odsetku przypadkow dzieci (nieletni). Dlatego jako kolejng grupe
posrednich uczestnikdw zdarzenia wyrdzniamy ich rodzicéw.

Dziatania szkoly adresowane do instytucji i organizacji zewnetrznych sg niezbedne w

przypadku naruszenia przepisow prawa przez uczniéw lub osoby spoza szkoty.” Posréd nich
nalezy wyrdzni¢ szczegdlnie wspotprace z: Policja i sadami rodzinnymi, (stuzbami
spotecznymi i placéwkami specjalistycznymi oraz dostawcami ustug internetowych oraz
operatorami telekomunikacyjnymi.

1.1 Procedura postepowania w przypadku dostepnosci do tresci szkodliwych, niepozadanych i
nielegalnych.
Rodzaj zagrozenia objetego procedura

Zagrozenie tfatwym dostepem do tresci szkodliwych, niedozwolonych, nielegalnych i
niebezpiecznych dla zdrowia (pornografia, tresci obrazujgce przemoc i promujace dziatania
szkodliwe dla zdrowia i zycia dzieci, popularyzujace ideologie faszystowska i dziatalnos¢
niezgodng z prawem, nawotywanie do samookaleczen i samobdjstw, korzystania z
narkotykdw; niebezpieczenstwo werbunku dzieci i mfodziezy do organizacji nielegalnych i
terrorystycznych)
Telefony/kontakty alarmowe krajowe
Zgtaszanie nielegalnych tresci:

dyzurnet@dyzurnet.pl, tel. 801 615 005, Policja 997

Opis okolicznosci, analiza, zabezpieczenie dowodéw
Reakcja szkoty bedzie zalezna czy:
1. tresci te mozna bezposrednio powigzac z uczniami danej szkoty,
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2. tresci nielegalne lub szkodliwe nie majg zwigzku z uczniami danej szkoty, lecz wymagaja
kontaktu szkoty z odpowiednimi stuzbami.

Nalezy zabezpieczy¢ dowody w formie elektronicznej (pliki z tresciami niedozwolonymi,
zapisy rozmow w komunikatorach, e-maile, zrzuty ekranu), znalezione w Internecie lub w
komputerze dziecka. Zabezpieczenie dowoddéw jest zadaniem rodzicow lub opiekundw
prawnych dziecka, w czynnosciach tych moze wspomagac ich przedstawiciel szkoty posiadajgcy
odpowiednie kompetencje techniczne. W przypadku 1 sytuacji rozwigzanie lezy po stronie
szkoty, zas w 2 nalezy rozwazy¢

zgtoszenie incydentu na Policje oraz zgtosi¢ go do serwisu Dyzurnet (dyzurnet.pl).

Identyfikacja sprawcy(-6w)
W procesie udostepniania nielegalnych i szkodliwych tresci matoletnim wystepujg na ogét:
tworca tresci (np. pornografii) oraz osoby, ktora udostepnity je dziecku. Czesto osobami tymi
sg réwiesnicy — uczniowie tej samej szkoty czy klasy, dzieci sgsiadow. Konieczne jest
poinformowanie wszystkich rodzicow lub opiekundw dzieci uczestniczgcych w zdarzeniu o
sytuacji i roli ich dzieci.
Aktywnosci wobec sprawcéw zdarzenia ze szkoty/ spoza szkoty
W przypadku udostepniania (szerowania, dzielenia sie) tresci opisanych wczesniej jako
szkodliwych/ niedozwolonych/nielegalnych i niebezpiecznych dla zdrowia przez ucznia nalezy
przeprowadzi¢ z nim rozmowe na temat jego postepowania i w jej trakcie uzmystowi¢ mu
szkodliwo$¢ prowadzonych przez niego dziatania. Dziatania szkoty powinny koncentrowaé sie
jednak na aktywnosciach wychowawczych. W przypadku upowszechniania przez sprawcéw
tresci nielegalnych (np. pornografii dzieciecej) nalezy ztozy¢ zawiadomienie o zdarzeniu na
Policje.
Aktywnosci wobec ofiar zdarzenia
Dzieci - ofiary i Swiadkdéw zdarzenia — nalezy od pierwszego etapu interwencji - otoczy¢
opiekg psychologiczno-pedagogiczng. Rozmowa z dzieckiem powinna sie odbywaé w
warunkach jego komfortu psychicznego, z poszanowaniem poufnosci i podmiotowosci ucznia
ze wzgledu na fakt, iz kontakt z tresciami nielegalnymi moze mie¢ bardzo szkodliwy wptyw na
jego psychike. W jej trakcie nalezy ustali¢ okolicznosci uzyskania przez ofiare dostepu do ww.
tresci.
Nalezy powiadomi¢ ich rodzicéw/opiekunéw prawnych o zdarzeniu i uzgodni¢ z nimi
podejmowane dziatania i formy wsparcia dziecka. W przypadku kontaktu dziecka z tresciami
szkodliwymi nalezy doktadnie zbadac sposdb, w jaki nastgpit kontakt dziecka z nimi.
Aktywnosci wobec swiadkow
W przypadku, gdy informacja na temat zdarzenia dotrze do srodowiska réwiesniczego ofiary
— w klasie, czy szkole, wskazane jest podjecie dziatan edukacyjnych i wychowawczych.
W przypadku naruszenia prawa np. rozpowszechniania materiatdw pornograficznych z
udziatem nieletniego lub prob uwiedzenia matoletniego w wieku do 15 lat przez osobe
dorostg nalezy — w porozumieniu z rodzicami dziecka - niezwtocznie powiadomic Policje.
Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywotaé potrzebe skorzystania
przez ofiare ze specjalistycznej opieki psychologicznej. Decyzja o takim kontakcie i
skierowaniu na terapie musi zosta¢ podjeta w porozumieniu z rodzicami/opiekunami
prawnymi dziecka.
1.2 Procedura postepowania w przypadku cyberprzemocy
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Cyberprzemoc - przemoc z uzyciem technologii informacyjnych i komunikacyjnych, gtéwnie
Internetu i telefonéw komodrkowych (nekanie, straszenie, szantazowaniem z uzyciem sieci,
publikowanie lub rozsytanie osmieszajgcych, kompromitujgcych informacji, zdjeé, filméw z
uzyciem sieci oraz podszywanie sie w sieci pod kogo$s wbrew jego woli. Do tego celu
wykorzystuje sie: poczte elektroniczng, czaty, komunikatory, strony internetowe, blogi, serwisy
spotecznosciowe, grupy dyskusyjne, serwisy SMS i MMS.

Telefon Zaufania dla Dzieci i Mtodziezy -116111

Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczeristwa Dzieci — 800100100

Przyjecie zgtoszenia i ustalenie okolicznosci zdarzenia

Cyberprzemoc moze zosta¢ ujawniona przez ofiare , Swiadka (np. innego ucznia, nauczyciela,
rodzica) lub osobe bliskg ofierze (np. rodzice, rodzenstwo, przyjaciele). Nalezy ze spokojem
wystuchaé zgtoszenia, okazaé wsparcie i podziekowac za zaufanie i zgtoszenie sprawy. .Jesli
zgtaszajgcym jest ofiara cyberprzemocy nalezy okazaé wsparcie, potwierdzié¢, ze to dobra
decyzja. Taka rozmowe nalezy odby¢ w bezpiecznym miejscu, zapewniajgcym ofierze
intymnosc¢. Jesli osobg zgtaszajaca nie jest ofiara, na poczatku prosimy o opis sytuacji, takze z
poszanowaniem uczu¢ osoby zgtaszajgcej. W trakcie ustalania okolicznosci trzeba oceni¢
rozmiar i range zdarzenia oraz jednorazowos¢/powtarzalnos$é, czy zdarzenie wyczerpuje
znamiona cyberprzemocy, czy jest np. niezbyt udanym zartem.

Opis okolicznosci, analiza, zabezpieczenie dowodow
Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy (np. zrobi¢ kopie,
zanotowac date i czas otrzymania materiatow, dane nadawcy, adresy stron www, historie
potgczen.
Identyfikacja sprawcy(-6w)
Identyfikacja sprawcy (6w) jest mozliwa dzieki materiatom — wynikom rozmow z osobg
zgtaszajacy, z ofiarg, analizie zebranych materiatéw. Ofiara czesto domysla sie, kto stosuje
wobec niego przemoc.
Jesli ustalenie sprawcy nie jest mozliwe a jest konieczne, nalezy skontaktowac sie z Policja.
Bezwzglednie nalezy zgtosi¢ rozpowszechnianie nagich zdje¢ osdb ponizej 18 roku zycia
(art.202 par.3 KK)
Aktywnosci wobec sprawcéw zdarzenia ze szkoty/ spoza szkoty
Gdy sprawca jest znany i jest uczniem szkoty, pedagog szkolny/psycholog szkolny powinien
przeprowadzi¢ rozmowe o jego zachowaniu. Rozmowa taka ma na celu ustaleniu okolicznosci
zdarzenia, jego wspodlnej analizie a takze prébom rozwigzania sytuacji konfliktowej (w tym
sposobdéw zadoscuczynienia ofiarom cyberprzemocy). Cyberprzemoc powinna podlegaé
sankcjom okreslonym w wewnetrznych przepisach szkoty (m.in. w statucie, regulaminie).
Aktywnosci wobec ofiar zdarzenia
W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze (opieke, bezpieczenstwo). Zapewnic, ze
nie jest winna zaistniatej sytuacji oraz, ze nikt nie ma prawa zachowywac sie w ten sposob
wobec niego a takze podkresli¢, ze uczen dobrze zrobit ujawniajgc sytuacje. Nalezy okazac
zrozumienie dla jego uczué, w tym trudnosci z ujawnieniem okolicznos$ci wydarzenia, strachu,
wstydu. Trzeba podkresli¢, ze szkota nie toleruje przemocy i ze zostang podjete odpowiednie
procedury interwencyjne. Nalezy pomdc ofierze (rodzicom ofiary) w zabezpieczeniu dowodéw
(to moze by¢ dla niej zadanie trudne) zerwaniu kontaktu ze sprawcg, zadbaniu o podstawowe
zasady bezpieczenstwa on-line, monitorowac sytuacje w szkole i wspiera¢ dziecko w grupie po
ujawnieniu incydentu cyberprzemocy. W dziatania nalezy wtaczy¢é rodzicow/opiekunéw
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prawnych informujgc ich na biezgco o sytuacji i starac¢ sie uzyskaé akceptacje dziecka dla ich
udziatu. Jedli dziecko nie wyraza zgody, nalezy oméwié obawy z nim jego obawy, a jesli to nie
pomaga powotaé sie na obowigzujgce zasady i przekaza¢ informacje rodzicom. W trakcie
rozmowy z dzieckiem i/lub jego rodzicami/opiekunami, jesli to jest wskazane, mozna
zaproponowaé pomoc specjalisty (np. psycholog szkolny, PPP) oraz przekaza¢ informacje o
mozliwosci zgtoszenia sprawy na Policje.
Aktywnosci wobec swiadkéw

Nalezy zadba¢ o bezpieczenstwo swiadkdw zdarzenia, zwtaszcza gdy byli oni osobami
ujawniajgcymi cyberprzemoc. W trakcie rozmowy nalezy okaza¢ zrozumienie empatie dla ich
obaw przed przypieciem fatki, ,,donosiciela”, strachu przed staniem sie kolejng ofiarg sprawcy.
Samo wystgpienie cyberprzemocy nie jest jednoznaczne z zaangazowaniem Policji i sadu
rodzinnego. Szkota powinna powiadomi¢ odpowiednie stuzby gdy wykorzysta wszystkie
dostepne srodki wychowawcze i interwencje pedagogiczne, a ich zastosowanie nie przynosi
pozadanych rezultatow. Kontaktu z Policja wymagajg sytuacje, w ktorych zostato naruszone
prawo (np. grozby karalne, sSwiadome publikowanie nielegalnych tresci, rozpowszechnianie
nagich zdje¢ z udziatem matoletnich). W celu usuniecia z sieci kompromitujgcych lub
krzywdzacych materiatdw administrator serwisu powinien wspoétpracowaé z dostawcami
Internetu i operatorami telekomunikacyjnymi (art. 14 Ustawy z dnia 18 lipca 2002 r. o
Swiadczeniu ustug drogg elektroniczng).

1.3 Procedury postepowania w przypadku naruszenia prywatnosci dotyczace
nieodpowiedniego lub niezgodnego z prawem wykorzystania danych osobowych lub
wizerunku dziecka i pracownika szkoty

Rodzaj zagrozenia objetego procedura

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika szkoty poprzez
nieodpowiednie lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku
dziecka i pracownika szkoty. Nalezy zwrdci¢ uwage, iz podszywanie sie pod inng osobe,
wykorzystywanie jej wizerunku lub danych osobowych w celu wyrzadzenia jej szkody
osobistej lub majatkowej jest w Swietle polskiego prawa przestepstwem. Najczestszymi
formami wytudzenia lub kradziezy danych jest przejecie profilu na portalu
spotecznosciowym w celu dyskredytacji lub naruszenia dobrego wizerunku ofiary (np.
publikacja zdje¢ intymnych badz montowanych), szantazu (w celu uzyskania korzysci
finansowych w zamian za niepublikowanie zdje¢ bgdz tresci naruszajgcych dobry
wizerunek ofiary), dokonania zakupdw i innych transakcji finansowych (np. w sklepach
internetowych na koszt ofiary) lub uzyskania korzysci (np. ustugi premium SMS). Czesto
naruszenia prywatnosci faczy sie z cyberprzemoca.
Przyjecie zgtoszenia i ustalenie okolicznosci zdarzenia

Gdy sprawcy jest uczen - kolega ofiary ze szkoty czy klasy, uczniowie lub rodzice winni
skontaktowac sie z dyrektorem szkoty, wychowawcg lub Szkolnym Mentorem Bezpieczenistwa
Cyfrowego. W przypadku, gdy do naruszenia prywatnosci poprzez kradziez, wytudzenie
danych osobowych wykorzystanie wizerunku dziecka dochodzi ze strony dorostych osdb
trzecich, rodzice winni skontaktowac sie bezposrednio z Policjg i powiadomié o tym szkote
(zgodnie z Kodeksem Karnym $ciganie nastepuje tu na wniosek pokrzywdzonego). Istotne dla
Scigania sprawcy bedzie uzyskanie dowodow, ze sprawca zmierzat do wyrzadzenia ofierze
szkody majatkowej lub osobistej. Samo podszywanie sie pod ofiare nie jest karalne.
Opis okolicznosci, analiza, zabezpieczenie dowodow
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W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego lub niezgodnego z
prawem dziatania - w formie elektronicznej (e-mail, zrzut ekranu, konwersacja w
komunikatorze lub sms). Rdwnolegle nalezy dokonaé¢ zmian tych danych identyfikujgcych,
ktore zaleza od ofiary, tj. haset i logindw lub koddéw dostepu do platform i portali
internetowych, tak aby uniemozliwi¢ kontynuacje procederu naruszania prywatnosci. Jesli
wykradzione dane zostaty wykorzystane w celu naruszenia dobrego wizerunku ofiary, badz w
innych celach niezgodnych z prawem nalezy dazy¢ do wyjasnienia tych dziatan i usuniecia ich
skutkéw, takze tych widocznych w Internecie. Likwidacja stron internetowych czy profili w
portalach spotecznosciowych, ktéra wymagac bedzie interwencji w zebrane dowody musi
odbywa¢ sie za zgoda Policji (o ile zostata powiadomiona). Szczegdlnej uwagi wymagajg
incydenty kradziezy tozsamosci w celu postuzenia sie nig np. podczas zakupu towaréw online
lub dokonania transakcji finansowych. W tym przypadku nalezy skontaktowaé sie ze
sklepem lub pozyczkodawcy i wyjasni¢ charakter zdarzenia.

Identyfikacja sprawcy(-6w)

W przypadku, gdy dowody jasno wskazujg na konkretnego sprawce oraz na spetnianie
przestanki, iz sprawca zmierzat do wyrzgdzenia ofierze szkody majgtkowej lub osobistej nalezy
je zabezpieczy¢ i przekazac Policji. W przypadku, gdy trudno to ustali¢, identyfikacji dokona¢
winna Policja. W przypadku znanego sprawcy, ktdry jednak nie dziatat z powyzszych pobudek,
szkota  powinna dazy¢ do rozwigzania problemu w ramach dziatan wychowawczo -
edukacyjnych uzgodnionych rodzicami.
Aktywnosci wobec sprawcow zdarzenia ze szkoty/ spoza szkoty
Gdy sprawcy incydentu jest uczen szkoty, nalezy wobec niego — w porozumieniu z rodzicami —
podjac
dziatania wychowawcze, zmierzajgce do uswiadomienia nieodpowiedniego i nielegalnego
charakteru czynow, jakich dokonat. Jednym z elementéw takich dziatan powinny by¢
przeprosiny ztozone osobie poszkodowanej. Celem takich dziatan winno by¢ nie tylko nabycie
odpowiedniej wiedzy przez ucznia na temat wagi poszanowania prywatnosci w codziennym
zyciu, ale trwafa zmiana jego postawy na akceptujgca szacunek dla wizerunku i prywatnosci.
Dziatania takie szkota winna podjgé niezaleznie od powiadomienia Policji/ sadu rodzinnego.
Dyrekcja szkoty winna podja¢ decyzje w sprawie powiadomienia o incydencie Policji, biorac
pod uwage wiek sprawcy, jego dotychczasowe zachowanie, postawe po odkryciu incydentu
oraz opinie wychowawcy i pedagoga. Przed podjeciem decyzji o zgftoszeniu incydentu na
Policje nalezy rozwazy¢, czy istniejg dowody, iz uczen - sprawca zmierzat do wyrzadzenia
ofierze szkody majatkowej lub osobistej. W takim przypadku dobrym rozwigzaniem jest
uzyskanie interpretacji prawnej adwokata lub radcy prawnego.
Aktywnosci wobec ofiar zdarzenia

Ofiary incydentdw nalezy otoczy¢ — w porozumieniu z rodzicami/opiekunami prawnymi -
opiekag pedagogiczno-psychologiczng i powiadomic¢ o dziataniach podjetych w celu usuniecia
skutkdw dziatania sprawcy (np. usuniecie z Internetu intymnych zdje¢ ofiary, zablokowanie
dostepu do konta w portalu spotecznosciowym). Jesli kradziez tozsamosci, badZ naruszenie
dobrego wizerunku ofiary jest znane tylko jej i rodzicom, szkota winna zapewni¢ poufnosé
dziatan, tak aby informacje narazajgce ofiare na naruszenie wizerunku nie byty
rozpowszechniane.
Aktywnosci wobec swiadkow
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Gdy kradziez tozsamosci, bagdz naruszenie dobrego wizerunku ofiary jest znane szerszemu
gronu ucznidw szkoty, nalezy podjg¢ wobec nich dziatania wychowawcze, zwracajgce uwage
na negatywng ocene naruszania wizerunku ucznia — kolezanki lub kolegi oraz ryzyko
penalizacji. Gdy naruszenie prywatnosci, czy wytudzenie lub kradziez tozsamosci skutkuja
wyrzadzeniem ofierze szkody majatkowej lub osobistej, rodzice dzieci winni o nim
powiadomic Policje.

W przypadku koniecznosci podejmowania dalszych dziatan pomocowych wobec ofiary,
mozna skierowac ucznia, za zgodga i we wspotpracy z rodzicami, do placowki specjalistycznej,
np. terapeutyczne;j.

1.4 Procedury postepowania w przypadku zagroienia dla zdrowia dzieci zwigzku z
nadmiernym korzystaniem z Internetu
Rodzaj zagrozenia objetego procedurg (opis)

Infoholizm (siecioholizm) — nadmierne, obejmujgce niekiedy niemal catg dobe korzystanie
z zasobow Internetu i gier komputerowych (najczesciej sieciowych) i portali
spotecznosciowych przez dzieci. Jego negatywne efekty polegajg na pogarszaniu sie stanu
zdrowia fizycznego (np. choroby oczu, padaczka ekranowa, choroby kregostupa) i
psychicznego (irytacja, rozdraznienie, spadek sprawnosci psychofizycznej, a nawet depresja),
zaniedbywaniu codziennych czynnosci, oraz ostabianiu relacji rodzinnych i spotecznych.

Przyjecie zgtoszenia i ustalenie okolicznosci zdarzenia

Infoholizm stwierdza najcze$ciej rodzic lub opiekun prawny dziecka. W przypadku
koniecznosci podejmowania dalszych dziatan pomocowych mozna skierowaé ucznia, za zgoda
i we wspotpracy z rodzicami, do placéwki specjalistycznej, np. terapeutycznej. Kluczowe sg
tutaj pozostate objawy wskazane wyzej. Nauczyciele w szkole takze powinni zainteresowac sie
przypadkami dzieci nieangazujgcych sie w zycie klasy, a poswiecajgcymi wolne chwile na
kontakt online lub przychodzgcymi do szkoty po nieprzespanej nocy. Rzadziej zgtoszern mozna
sie spodziewac od rowiesnikow dziecka nadmiernie korzystajgcego z sieci.

Opis okolicznosci, analiza, zabezpieczenie dowodow

Reakcja szkoty powinna polega¢ w pierwszych krokach na ustaleniu skutkéw zdrowotnych
i psychicznych, jakie nadmierne korzystanie z zasobdow Internetu wywotato u dziecka (np.
gorsze oceny w nauce, niedosypianie, niedojadanie, rezygnacja z dawnych zainteresowan,
zatamanie sie relacji z rodzing czy réwiesnikami). Celem tych ustalen jest wybor
odpowiedniej sciezki rozwigzywania problemu - z udziatem specjalistow (lekarzy, terapeutéw)
lub bez — wytgcznie w szkole. W poczatkowej fazie popadania w uzaleznienie do Internetu
nalezy koncentrowac sie na wsparciu udzielonym w rodzinie i w szkole (psycholog/pedagog
szkolny, wychowawca).
Aktywnosci wobec ofiar zdarzenia

Osoba, ktdrej problem dotyczy, powinna zosta¢ otoczona zindywidualizowang opieka przez
pedagoga/psychologa szkolnego. Pierwszym jej etapem bedzie rozmowa (rozmowy) ze
specjalistg, ktéra pozwoli zdiagnozowac poziom zagrozenia, okresli¢ przyczyny popadniecia w
natég (np. sytuacja domowa, brak sukcesow edukacyjnych w szkole, izolacja w $Srodowisku
rowiesniczym) i ukazac¢ specyfike przypadku. Kazde dziecko, u ktérego podejrzewa sie natog
korzystania z Internetu powinno zostaé¢ profesjonalnie zdiagnozowane przez psychologa
szkolnego. Czasem warto w tym zakresie skorzysta z pomocy Poradni Psychologiczno-
Pedagogicznej. Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny - o jego
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sytuacji i specyfice uwarunkowan osobistych muszg zosta¢ powiadomieni wszyscy uczacy go i
oceniajgcy nauczyciele.

O ile nie wiedzg o problemie swojego dziecka, niezbedne jest powiadomienie rodzicow lub
opiekundéw prawnych dziecka i omowienie z nimi wspdlnych rozwigzan. Tylko synergiczne
wspotdziatanie rodzicow i szkoty moze zagwarantowaé powodzenie podejmowanych dziatan
wspierajacych dziecko.

Aktywnosci wobec swiadkow

Jesli swiadkami problemu sg rowiesnicy dziecka, nalezy im w rozmowie zwrdci¢ uwage na
negatywne aspekty nadmiernego korzystania z zasobow Internetu oraz zaapelowac¢ o
codzienne wsparcie dla dziecka dotknietego problemem, a takie o informowanie
wychowawcy w przypadku wystgpienia kolejnych przypadkéw u innych dzieci.

W przypadku zdiagnozowania przez psychologa zaawansowanego uzaleznienia od korzystania
z zasobdow Internetu dziecko powinno zosta¢ skierowane przez szkote, w bliskiej
wspotpracy z rodzicami, do placowki specjalistycznej oferujgcej program terapeutyczny z
zakresu przeciwdziatania uzaleznieniom. W czesci przypadkdw moze sie okaza¢ konieczna
diagnoza i terapia lekarska.

1.5 Procedury postepowania w przypadku nawigzywania niebezpiecznych kontaktow w
Internecie-uwodzenie, zagrozenie pedofilig
Rodzaj zagrozenia objetego procedurg (opis)

Zagrozenie obejmuje kontakty oséb dorostych z matoletnimi w celu zainicjowania znajomosci
prowadzacych do wytudzenia poufnych informacji, nawigzania kontaktéow seksualnych,
sktonienia dziecka do zachowan niebezpiecznych dla jego zdrowia i zycia lub wytudzenia
wtasnosci (np. danych, pieniedzy, cennych przedmiotéw rodzinnych).

Przyjecie zgtoszenia i ustalenie okolicznosci zdarzenia
Osobami najczesciej zgtaszajgcymi omawiany problem sg rodzice/opiekunowie prawni
dziecka lub osoby zajmujgce sie ,poszukiwaniem pedofili”. W pierwszym przypadku
informacja trafia najpierw do szkdét, w drugim - na Policje. Zdarza sie, ze informacja
uzyskiwana jest ze srodowiska réwiesnikow ofiary. Kluczowe znaczenie w dziataniach szkoty
ma czas reakcji - szybko$¢ przeciwdziatania zagrozeniu ze wzgledu na niezwykle szkodliwe
konsekwencje realizacji kontaktu online, przeradzajgcego sie w zachowania w Swiecie
rzeczywistym: uwiedzenie i wykorzystanie seksualne, kidnaping, a takze wytudzenie pieniedzy
czy przedmiotéw duzej wartosci. W przypadkach niebezpiecznych kontaktéw inicjowanych w
Internecie moze dochodzi do zagrozenia zycia i zdrowia dziecka, szantazu i przymusu realizacji
czynnosci seksualnych.

Opis okolicznosci, analiza, zabezpieczenie dowodow
Nalezy zidentyfikowac¢ i zabezpieczy¢ w szkole, w formie elektronicznej dowody dziatania
dorostego sprawcy uwiedzenia (zapisy rozméw w komunikatorach, na portalach
spotecznosciowych; zrzuty ekranowe, zdjecia, wiadomosci e-mail). Jednoczesnie -
bezzwtocznie - nalezy dokona zawiadomienia na Policji o wystgpieniu zdarzenia.

Identyfikacja sprawcy(-ow)

Ze wzgledu na bezpieczenstwo nie nalezy podejmowac¢ samodzielnych dziatan w celu
dotarcia do sprawcy, lecz udziela¢ wszelkiego mozliwego wsparcia organom $cigania, m.in.
zabezpieczy¢
i przekaza¢ zebrane dowody. Identyfikacja sprawcy wykracza poza kompetencje i mozliwosci
szkoty w wiekszosci przypadkdéw uwodzenia przez Internet.
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Aktywnosci wobec sprawcow zdarzenia ze szkoty/ spoza szkoty
Nie nalezy podejmowac¢ aktywnosci zmierzajacych bezposrednio do kontaktu ze sprawca.
Zadaniem szkoty jest zebranie dowododw i opieka nad ofiarg i ew. Swiadkami.
Aktywnosci wobec ofiar zdarzenia

W kazdym przypadku préby nawigzania niebezpiecznego kontaktu — np. w celu werbunku do
sekty lub grupy promujgcej niebezpieczne zachowania, a takze werbunku do grupy
terrorystycznej nalezy przed wszystkim zapewnic¢ ofierze opieke psychologiczng i poczucie
bezpieczenstwa. Podobne wsparcie winno by¢ udzielone w przypadku zaobserwowania
antyzdrowotnych i zagrazajgcych Zzyciu zachowan ucznidw (samookaleczenia, zazywanie
substancji psychoaktywnych), bowiem zachowania te mogg by¢ inicjowane i wzmacniane
poprzez kontakty w Internecie. O mozliwym zwigzku takich zachowan dzieci z inspiracja w
Internecie nalezy powiadomic rodzicow.

Pierwszg czynnoscia w ramach reakcji na zagrozenie jest otoczenie ofiary pomoca
psychologiczno-pedagogiczng we wspodtpracy szkoty z rodzicami/opiekunami prawnymi. W
trakcie rozmowy z dzieckiem prowadzonej w warunkach komfortu psychicznego przez
wychowawce/ pedagoga/psychologa/osobe ze szkoty, do ktdrej dziecko ma szczegdlne
zaufanie, nalezy uzyskac

wszelkie mozliwe informacje o sprawcy i przekazac¢ je Policji. Nalezy upewni¢ sie, ze kontakt
ofiary sprawcg zostat przerwany, a dziecko odzyskato poczucie bezpieczenstwa. Towarzyszyc
temu powinna analiza sytuacji domowej (rodzinnej) dziecka, w ktérej tkwi¢ moze zZrédio
poszukiwania kontaktéw w Internecie. Dziecku nalezy udzieli¢ profesjonalnej opieki
terapeutycznej i/lub lekarskiej. Wszelkie dziatania szkoty wobec dziecka winny by¢
uzgadniane z rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

Aktywnosci wobec swiadkow

Jezeli zgtaszajagcym zagrozenie byt rowiesnik ofiary, nalezy rowniez objg¢ go opieka
psychologiczng, pozytywnie wzmacniajgc jego reakcje na zdarzenie.

W przypadkach naruszenia prawa — szczegdlnie w przypadku uwiedzenia dziecka do lat 15 —
obowigzkiem szkoty jest powiadomienie Policji lub sgdu rodzinnego.

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje sie — w porozumieniu
z rodzicami/opiekunami prawnymi — skierowanie ofiary na terapie do placéwki specjalistycznej
opieki psychologiczne;.

1.6 Procedury postepowania w przypadku sekstingu prowokacyjnego zachowania i
aktywnosci seksualnej jako zrédto dochodu oséb nieletnich
Rodzaj zagrozenia objetego procedurg
Seksting to przesytanie drogg elektroniczng w formie wiadomos$ci MMS lub publikowanie
np. w portalach (spotecznosciowych) prywatnych tresci, gtéwnie zdje¢, o kontekscie
seksualnym, erotycznym i intymnym.

Przyjecie zgtoszenia i ustalenie okolicznosci zdarzenia
Zgtoszen przypadkow sekstingu dokonujg gtéwnie rodzice lub opiekunowie prawni dziecka -
ofiary. Czasami informacja dociera do szkoty bezposrednio od jej samej lub z grona bliskich
znajomych dziecka. W rzadkich wypadkach nauczyciele i inni pracownicy szkoty sami
identyfikujg takie zdarzenia w sieci. Delikatny charakter sprawy, a takze potencjalna
penalizacja sprawcy, wymagajg zachowania daleko posunietej dyskrecji i profesjonalnej
reakcji. Czasami zgtoszenia dokonujg ofiary lub osoby je znajace.

Opis okolicznosci, analiza, zabezpieczenie dowodow
Wyrdzniamy 3 podstawowe rodzaje sekstingu, ktdre skutkujg koniecznoscia
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realizacji zmodyfikowanych procedur reagowania:
Rodzaj 1. Wymiana materiatéw o charakterze seksualnym nastepuje tylko w ramach
zwigzku miedzy dwojgiem rowiesnikow. Materiaty nie ulegty rozprzestrzenieniu dalej.
Rodzaj 2. Materiaty o charakterze seksualnym zostaty rozestane wiekszej liczbie osdb, jednak
nie dochodzi do cyberprzemocy na tym tle. Mfodziez traktuje materiaf jako forme wyrazenia
siebie.
Rodzaj 3. Materiaty zostaty rozestane wiekszej liczbie oséb w celu upokorzenia osoby na nich
zaprezentowanej — lub zostajg rozpowszechnione omytkowo, jednak sg zastosowane jako
narzedzie cyberprzemocy.
Identyfikacja sprawcy(-ow)
Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzieki zabezpieczeniu dowodow -
przesytanych zdje¢, czy zrzutow ekrandéw portali, w ktdrych opublikowano zdjecie(-a). Jako, ze
seksting jest karalny, skrupulatnos¢ i wiarygodnos¢ dokumentacji ma duze znaczenie. Nalezy
przy tym przestrzegac zasad dyskrecji, szczegdlnie w srodowisku réwiesniczym ofiary.
Aktywnosci wobec sprawcow zdarzenia ze szkoty/ spoza szkoty
Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do dyrekcji szkoty,
gdzie zostang im przedstawione dowody ich aktywnosci. Niezaleznie od zakresu
negatywnych zachowan i dziatan wszyscy sprawcy powinni otrzymac wsparcie pedagogiczne i
psychologiczne. Konieczne sg takze rozmowy ze sprawcami w obecnosci ich rodzicow
zaproszonych do szkoty.
Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki psychologiczno-
pedagogicznej nie sg konieczne, jednak istotne jest pouczenie sprawcow zdarzenia, ze dalsze
rozpowszechnianie materiatdw moze byc¢ nielegalne i bedzie miato ostrzejsze konsekwencje,
w tym prawne.
Rodzaj 2. Niektdre z tego typu materiatdw moga zosta¢ uznane za pornograficzne, w takim
wypadku na dyrektorze placéwki cigzy obowigzek zgtoszenia incydentu na Policje.
Rozpowszechnianie materiatdw pornograficznych z udziatem nieletnich jest przestepstwem
Sciganym z urzedu (par. 2020 Kodeksu Karnego), dlatego tez dyrektor placéwki jest
zobowigzany do zgtoszenia incydentu na Policje i/lub do sadu rodzinnego. Wszelkie dziatania
wobec sprawcéw incydentu powinny by¢ podejmowane w porozumieniu z ich rodzicami lub
opiekunami prawnymi.
Rodzaj 3. Niektore z tego typu materiatdw mogg zosta¢ uznane za pornograficzne —konieczne
zgtoszenie takiego przypadku na Policje. W sytuacji zaistnienia znamion cyberprzemocy, nalezy
dodatkowo zastosowac procedure: Cyberprzemoc. Decyzja o ewentualnym poinformowaniu
opiekundw powinna by¢ podejmowana przez pedagoga/psychologa, biorgcego pod uwage
dobro matoletnich, w zaleznosci od charakteru sytuaciji.
Aktywnosci wobec ofiar zdarzenia
Pierwszg reakcjg szkoty i rodzicéw, obok dokumentacji dowoddéw, winno byé otoczenie
wszechstronng, dyskretng opieka psychologiczno - pedagogiczng ofiary oraz zaproponowanie
odpowiednich dziatan wychowawczych, w przypadku upublicznienia przypadku sekstingu w
Srodowisku rowiesniczym. Rozmowa na temat identyfikacji potencjalnego sprawcy powinna
by¢ realizowana w warunkach komfortu psychicznego dla dziecka — ofiary sekstingu, z
szacunkiem dla jego indywidualnosci i przezytego stresu.
Aktywnosci wobec swiadkow
Jesli przypadek sekstingu zostanie upowszechniony w srodowisku rowiesniczym — np.
poprzez przestanie MMS do ucznidow tej samej szkoty lub klasy lub publikacje w portalu
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spotecznosciowym, nalezy podjg¢ dziatania wychowawcze, uswiadamiajgce negatywne
aspekty moralne sekstingu oraz narazanie sie na dotkliwe kary.
W przypadku publikacji lub upowszechniania zdje¢ o charakterze pornografii dzieciecej (co
jest wykroczeniem $ciganym z urzedu) kierownictwo szkoty jest zobowigzane do
powiadomienia o tym zdarzeniu Policji lub sadu rodzinnego.
Kontakt ofiar z placéwkami specjalistycznymi moze okazac sie konieczny w indywidualnych
przypadkach. O skierowaniu do nich decyzje powinien podjgé psycholog/pedagog szkolny
wspolnie z rodzicami/opiekunami prawnymi ofiary.
1.7 Procedury postepowania w przypadku bezkrytycznej wiary w tresci zamieszczone w
Internecie, nieumiejetnosci odrdznienia tresci prawdziwych od nieprawdziwych,
szkodliwosci reklam

Rodzaj zagrozenia objetego procedurg
Brak umiejetnosci odrézniania informacji prawdziwych od nieprawdziwych publikowanych w
Internecie, bezkrytyczne uznawanie za prawde tez publikowanych w forach internetowych,
kierowanie sie informacjami zawartymi w reklamach. Taka postawa dzieci prowadzi¢ moze do
zagrozen zycia i zdrowia (np. stosowania wyniszczajgcej diety, samookaleczen), skutkowaé
rozczarowaniami i porazkami zyciowymi (w efekcie korzystania z fatszywych informac;ji),
utrudnia¢ lub uniemozliwia¢ osigganie dobrych wynikow w edukacji (korzystanie z
upraszczajgcych i zawezajgcych temat ,Scigg” i ,brykow”), a takze utrwalenia sie u ucznia
ambiwalentnych postaw moralnych.

Przyjecie zgtoszenia i ustalenie okolicznosci zdarzenia
Uczniowie nie umiejacy odréznia¢ prawdy od fatszu informacji publikowanych w Internecie
winni by¢ identyfikowani przez nauczycieli i wychowawcéw w trakcie lekcji wszystkich
przedmiotdéw. Czesto taka postawa ujawnia sie podczas przygotowania prac domowych i jest
stosunkowo tatwa do zidentyfikowania przez zdarzenia oceniajgcego je nauczyciela.

Opis okolicznosci, analiza, zabezpieczenie dowodow
Postugiwanie sie nieprawdziwymi informacjami zaczerpnietymi z Internetu w procesie
dydaktycznym — podczas lekcji lub w zadaniach domowych, kazdorazowo winno by¢
zauwazone przez nauczyciela, przeanalizowane i sprostowane. Przypadki spektakularne
powinny by¢ archiwizowane przez nauczycieli i wykorzystywane podczas zaje¢ z edukacji
medialnej (informacyjnej).
Aktywnosci wobec sprawcow zdarzenia ze szkoty/ spoza szkoty
Wystarczajgcg reakcjg jest opublikowanie sprostowania nieprawdziwych informacji i - w
miare mozliwosci — rozpowszechnienie ich w Internecie, w portalach o zblizonej tematyce.
Aktywnosci wobec ofiar zdarzenia i Swiadkéw
Szkota powinna prowadzi¢ dziatania profilaktyczne - edukacje medialng (informacyjng),
zarowno w formie zaje¢ pozalekcyjnych, jak i w trakcie lekcji przedmiotow
nieinformatycznych (np. historii, jezyka polskiego, wychowania w rodzinie) przez wszystkie
lata nauki ucznia w szkole. Zajecia w szkole mogg mie¢ charakter kilkuminutowych
elementow edukacji medialnej wplecionej w lekcje o innej tematyce i/lub lekcji
ukierunkowanych na zdobywanie przez dzieci i mtodziez kompetencji medialnych

1.8 Procedura postepowania w przypadku tamania prawa autorskiego
Rodzaj zagrozenia objetego procedurg
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Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytutu naruszenia prawa
autorskiego albo negatywnych skutkéw pochopnego spetnienia nieuzasadnionych roszczen
(tzw. copyright trolling)

Przyjecie zgtoszenia i ustalenie okolicznosci zdarzenia
W zaleznosci od okolicznos$ci oraz zaawansowania problemu, w ktérym doszto do ujawnienia
sprawy, zdarzenie moze zostac zgtoszone w sposéb nieformalny (ustnie, telefonicznie, poczta
elektroniczng, na zamknietym lub publicznym forum internetowym, na pismie w postaci
wezwania podpisanego przez domniemanego uprawnionego lub jego petnomocnika) lub
formalny (w postaci doreczenia odpisu pozwu lub innego pisma urzedowego np. wezwania z
Policji lub prokuratury). Przyjecie zgtoszenia dokonanego w sposéb nieformalny powinno
zaowocowal powstaniem bardziej formalnego sladu, w postaci np. notatki stuzbowej,
zakomunikowania przetozonemu itd. w zaleznosci od wagi sprawy.
Na wstepnym etapie nalezy przede wszystkim unika¢ wdawania sie w argumentacje,
pochopnego przyznawania roszczen lub spetniania zgdan, piethowania domniemanych
sprawcow itd. bez ustalenia wszystkich okolicznosci sprawy, w razie potrzeby w konsultacji z
prawnikiem. Prawo autorskie jest regulacjg skomplikowang, a sady decydujg w sprawach o
naruszenie praw autorskich czesto w bardzo odmienny sposdb, dlatego w wiekszosci
przypadkow uzyskanie fachowej pomocy prawnej jest wysoce wskazane.
Najczestszym przypadkiem, w ktérym szkota moze zetkngé sie z problemem naruszenia praw
autorskich jest uzycie materiatdw prawnie chronionych na stronach internetowych szkoty,
poza zakresem dozwolonego uzytku, przez jej pracownikdw badz uczniow. W przypadku
naruszen dokonanych przez ucznidw szkota nie moze wystepowa¢ w roli sedziego -
dochodzenie roszczen nalezy pozostawi¢ osobom uprawnionym. Szkota powinna na kazdym
etapie skupi¢ sie na swojej roli edukacyjno- wychowawczej poprzez organizacje lekcji na
temat praw autorskich, zwracajgc przy tym uwage, ze powinny one rzeczowo i konkretnie
informowac, jakie czyny sq dozwolone, a jakie zabronione prawem.

Opis okolicznosci, analiza, zabezpieczenie dowodow
Nalezy zebrac¢ informacje przede wszystkim o:

e osobie dokonujacej zgtoszenia, czy jest do tego uprawniona (czy faktycznie
przystuguja jej prawa autorskie do danego utworu, czy posiada wazne petnomocnictwo
itd.)

o wykorzystanym utworze (czy faktycznie jest chroniony przez prawo autorskie, w jakim
zakresie zostat wykorzystany i czy zakres ten miesci sie w zakresie posiadanych
licencji lub dozwolonego uzytku)

. Nalezy zweryfikowa¢ wszystkie informacje podawane przez zgtaszajgcego lub inne
osoby. Jezeli np. powotuje sie on na toczgce sie w sprawie postepowanie karne, nalezy podjg¢
kontakt z odpowiednimi stuzbami celem ustalenia, czy takie postepowanie faktycznie sie
toczy, czego doktadnie dotyczy i jaka jest w nim rola poszczegdlnych osodb. Taki kontakt
najlepiej przeprowadzac¢ za posrednictwem adwokata lub radcy prawnego.

. Nalezy sprawdzi¢, czy okolicznosci podane w zgtoszeniu faktycznie miaty miejsce i czy
powotywane tam dowody nie zostaty zmanipulowane.

Identyfikacja sprawcy(-6w)

Dochodzenie naruszen praw autorskich realizowane jest, co do zasady, z inicjatywy samego
uprawnionego przed sgdami, a w przypadku naruszen stanowigcych przestepstwo dodatkowo
zaangazowane mogg by¢ Policja i prokuratura. Szkofa nie powinna wyreczaé tych organéw w
ich rolach ani tez wkracza¢ w ich kompetencje. Szkofa powinna skupié¢ sie na swojej roli
wychowawczej i edukacyjnej, wykorzystujac otrzymanie zgtoszenia rzekomego naruszenia
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do przekazania zaangazowanym osobom (a byé moze i wszystkim uczniom, nauczycielom i
opiekunom) wiedzy na temat tego, jak faktycznie prawo reguluje te konkretng sytuacje.
Aktywnosci wobec sprawcow zdarzenia ze szkoty/ spoza szkoty
Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam uprawniony (tzn. autor lub
inna osoba, ktdrej przystugujg prawa autorskie). Szkota powinna natomiast podja¢ dziatania o
charakterze edukacyjno-wychowawczym, polegajgce na obszernym wyjasnieniu, na czym
polegato naruszenie oraz przekazaniu wiedzy, jak do naruszen nie dopusci¢ w przysztosci.
Aktywnosci wobec ofiar zdarzenia
Jezeli osobg, ktorej prawa autorskie naruszono, jest uczen nalezy rozwazy¢ mozliwos¢
wystgpienia w roli mediatora, aby stosownie do okolicznosci utatwié¢ stronom ugodowe lub
inne kompromisowe zakonczenie powstatego sporu. Np. w przypadku, gdy ofiarg jest osoba
ze szkoty, autorytet szkoty moze pomdc w sktonieniu sprawcy do zaprzestania naruszen. Z
kolei w przypadku, gdy ofiarg jest osoba spoza szkoty, szkota moze pomdc sprawcy w
doprowadzeniu do zaniechania naruszen i naprawienia ich skutkow bez niepotrzebnej
eskalacji sporu.
Aktywnosci wobec swiadkow
Stosownie do okolicznosci, nalezy samodzielnie zebraé ich zeznania lub zadbaé, aby zostaty
one zebrane przez uprawnione organy.
Poniewaz, co do zasady dochodzenia roszczen z tytutu naruszen zalezy od decyzji
uprawnionego, to uprawniony musi samodzielnie zdecydowac czy zawiadamia¢ Policje lub
sktadac powddztwo. Stosownie do wskazanej wyzej roli mediatora, szkota powinna
zaangazowac sie przede wszystkim w utatwianie zakoriczenia sporu bez takiej eskalacji.

1.9 Procedury postepowania w przypadku zagrozenia bezpieczenstwa technicznego sieci,
komputeréw i zasobow online.
Rodzaj zagrozenia objetego procedurg

Kategoria technicznych zagrozen bezpieczenistwa cyfrowego obejmuje obecnie szerokie
spectrum problemodw: (1) ataki przez wirusy, robaki i trojany, (2) ataki na zasoby sieciowe
(hakerstwo, spyware, crimeware, eksploit, ataki stownikowe i back door, skanowanie portow,
phishing, pharming, sniffing, spoofing, ataki Denial of service (DoS), rootkit) i ataki
socjotechniczne. Na styku z zagadnieniami technicznymi lokalizujg sie zagrozenia
wynikajgce z nieprawidtowych i szkodliwych zachowan uzytkownikéw np. uzywanie tatwych
do odgadniecia haset, pozostawianie komputerow witgczonych bez opieki, czy brak
zabezpieczen na wypadek braku energii elektrycznej.

Przyjecie zgtoszenia i ustalenie okolicznosci zdarzenia
W przypadku wystgpienia incydentéw zagrozenia bezpieczenstwa cyfrowego pracownik
szkoty zobowigzany jest do zgtoszenia go osobie odpowiedzialnej za infrastrukture cyfrowa
szkoty oraz dyrekcji. Kluczowe znaczenie ma zebranie i zabezpieczenie przez specjaliste
dowodoéw w formie elektronicznej.

Opis okolicznosci, analiza, zabezpieczenie dowodow
Szczegbtowy opis procedur reagowania na wystgpienie w szkole réznorodnych zagrozen
bezpieczenstwa cyfrowego powinien zosta¢ zawarty w dokumencie ,polityka bezpieczerstwa
cyfrowego” danej szkoty stanowigcej element Szkolnego Planu Zapewnienia Bezpieczenstwa
Cyfrowego.
Identyfikacja sprawcy(-6w)
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Identyfikacje sprawcdéw ataku nalezy pozostawic specjalistom — informatykom. W sytuacji
gdy incydent spowodowat straty materialne lub wigzaft sie z utratg danych nalezy powiadomi¢
Policje, aby podjeta dziatania na rzecz zidentyfikowania sprawcy.

Aktywnosci wobec sprawcow zdarzenia ze szkoty/ spoza szkoty
Jesli sprawcami incydentu sg uczniowie danej szkoty, o zaistniatej sytuacji nalezy powiadomié
ich rodzicéw, zas wobec nich podjgé dziatania wychowawcze. Jezeli skutki ataku maja
dotkliwy charakter, doprowadzity do zniszczenia mienia lub utraty istotnych danych (np.
gromadzonych w e-dzienniku szkoty), nalezy taki przypadek zgtosi¢ na Policje.

Aktywnosci wobec swiadkéw

O incydencie nalezy powiadomi¢ spotecznos¢ szkolng (ucznidw, nauczycieli, rodzicow) i
zaprezentowaé podjete sprawnie dziatania, tak przywracajace dziatanie aplikacji i sieci
komputerowe] w szkole, jak i wychowawczo-edukacyjne wobec dzieci.
W przypadku wystgpienia strat materialnych oraz utraty danych (szczegdlnie danych
wrazliwych) nalezy zgtosic¢ incydent na Policji.
W przypadkach zaawansowanych awarii (np. wywofanych przez trojany) lub strat (np. utrata
danych z e-dziennika) konieczne jest skorzystanie z zewnetrznego wsparcia eksperckiego,
kontakt z serwisem twdrcy oprogramowania lub zamodwienie ustugi w wyspecjalizowanej
firmie.

UWAGA:

Zgodnie z przepisami Ustawy o Przeciwdziataniu Narkomanii - w Polsce karalne jest Posiadanie
kazdej ilosci Srodkédw odurzajacych lub substancji psychotropowych;

Wprowadzanie do obrotu srodkéw odurzajgcych;

Udzielanie innej osobie, utatwianie lub umozliwianie ich uzycia oraz naktanianie do uzycia;
Wytwarzanie i przetwarzanie srodkdéw odurzajacych.

Kazde z wymienionych zachowan jest czynem karalnym w rozumieniu przepisdw ustawy o
postepowaniu w sprawach nieletnich, jesli sprawcyg jest uczen, ktéry ukonczyt 13 lat a nie
ukonczyt 17 lat. Jezeli przestepstwo ma miejsce na terenie szkoty, nalezy wezwac Policje.

W kazdym przypadku popetnienia czynu karalnego przez ucznia, ktory nie ukonczyt 17 lat
nalezy zawiadomic¢ Policje lub sad rodzinny, a w przypadku popetnienia przestepstwa przez
ucznia, ktory ukonczyt 17 rok zycia prokuratora lub policje (art. 4 Upn i art. 304 Kpk).



